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Allgemeines

Das vorliegende Dokument beschreibt die technischen und organisatorischen MaRnahmen gemaR Art. 32
DSGVO der axilaris GmbH. Es bericksichtigt den internen Datenschutz, den Betrieb der IT Systeme
einschlieRlich Rechenzentrums und Netzwerkinfrastruktur sowie samtliche Verarbeitungsvorgange
personenbezogener Daten innerhalb der axilaris GmbH.

Die ehemals unter der Firma managedhosting.de GmbH betriebenen Hosting und
Infrastrukturdienstleistungen wurden vollstandig durch die axilaris GmbH Gbernommen und werden
organisationsintern betrieben. Eine Auftragsverarbeitung im Sinne des Art. 28 DSGVO liegt insoweit nicht
vor.

Vertraulichkeit

Zutrittskontrolle

Das Rechenzentrum sowie alle sicherheitsrelevanten Betriebsbereiche der axilaris GmbH sind in
unterschiedliche Sicherheitszonen unterteilt. Der Zutritt zu diesen Bereichen ist ausschlieflich autorisierten
Personen gestattet und erfolgt liber personalisierte Zutrittsmedien. Sdmtliche Zutrittsereignisse werden
protokolliert und regelmaRig Uberprift.

Die Rechenzentrumsstandorte unterliegen den Anforderungen eines zertifizierten
Informationssicherheitsmanagementsystems nach I1SO IEC 27001. Zur Absicherung gegen unbefugten
Zutritt bestehen elektronische Zutrittskontrollsysteme, Videoliberwachung sicherheitsrelevanter Bereiche
sowie Einbruch und Alarmmeldeanlagen. Die Verarbeitung der hierbei anfallenden Daten erfolgt
ausschlieBlich zu Sicherheits- und Nachweiszwecken. Fremdpersonal erhalt Zutritt nur in Begleitung
berechtigter Mitarbeiter. AuRerhalb der Geschéftszeiten erfolgen zuséatzliche Kontrollen durch
Sicherheitsdienste.

Zugangskontrolle

Der Zugriff auf IT Systeme und Anwendungen der axilaris GmbH erfolgt Gber zentrale Authentifizierungs-
und Autorisierungskomponenten unter Einsatz eines Identity und Access Management Systems. Die
Authentifizierung der Benutzer erfolgt systemabhangig Giber angebundene zentrale Verzeichnisdienste wie
Active Directory oder LDAP sowie gegebenenfalls Gber systemeigene Benutzerverwaltungen.

Flr den Fernzugang sowie fiir den Zugriff auf besonders schiitzenswerte, sicherheitskritische oder
exponierte Systeme und Funktionen sind starke Authentisierungsmechanismen in Form mehrstufiger
Authentifizierungsverfahren implementiert. Die starke Authentisierung erfolgt je nach Systemkontext durch
die Kombination aus Wissens und Besitzfaktoren, beispielsweise Passwort und Token oder OTP, oder durch
gleichwertige Verfahren starker Authentisierung wie Public Key basierte Authentifizierungsmechanismen.

Zur Reduzierung des administrativen Aufwands und zur Erhéhung des Sicherheitsniveaus werden, wo
technisch moglich und organisatorisch sinnvoll, Single Sign On Verfahren eingesetzt, die auf die zentralen
Verzeichnisdienste aufsetzen.
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Zugriffskontrolle

Die Vergabe, Anderung und Entziehung von Zugangs- und Zugriffsrechten erfolgt zentral iber das Identity
und Access Management System. Benutzer erhalten ausschlieBlich Zugriff auf diejenigen Daten und
Systeme, die zur Erfillung ihrer jeweiligen Aufgaben erforderlich sind.

Es erfolgt eine organisatorische und technische Trennung von regularen Benutzerkonten und
administrativen Konten. Administrative Tatigkeiten werden ausschlieRlich Gber dedizierte
Administrationszugange durchgefiihrt, die erhéhten Authentisierungs- und Kontrollanforderungen
unterliegen. Die vergebenen Zugangs- und Zugriffsrechte werden regelmafig, mindestens jedoch einmal
jahrlich, Gberprift. Die Ergebnisse dieser Rezertifizierung werden dokumentiert.

Trennungskontrolle

Die Trennung personenbezogener Daten nach unterschiedlichen Verwendungszwecken erfolgt durch eine
Kombination aus organisatorischen und technischen MaRnahmen. Hierzu zédhlen die Trennung von
Produktiv und Testsystemen, mandantenfihige Systemarchitekturen, getrennte Datenbanken sowie
differenzierte Zugriffsregelungen.

Die Wirksamkeit dieser TrennungsmaRnahmen wird regelmaRig liberprift.
Pseudonymisierung

Sofern dies fiir den jeweiligen Verarbeitungsvorgang moglich, beauftragt und zweckmaRig ist, werden
primare Identifikationsmerkmale personenbezogener Daten entfernt und durch dynamische Werte ersetzt.
Die Zuordnungsinformationen werden getrennt gespeichert und besonders geschiitzt aufbewahrt.

Integritat
Weitergabekontrolle

Um sicherzustellen, dass personenbezogene Daten ausschlieflich an berechtigte interne Stellen
weitergegeben werden und nicht unbefugt offengelegt, verandert oder geléscht werden kdnnen, bestehen
umfassende organisatorische und technische MaBnahmen.

Die Nutzung von Internet und E Mail Diensten ist durch verbindliche Richtlinien geregelt und von allen
Mitarbeitern schriftlich bestéatigt. Personenbezogene Daten diirfen ausschlielRlich zweckgebunden
verarbeitet und Gbermittelt werden.

Eine Mitnahme von Datentrédgern ist grundsétzlich untersagt. Ausnahmen bediirfen einer dokumentierten
Genehmigung. Ausgemusterte Datentrager werden sowohl softwaregestiitzt nach anerkannten
Loschverfahren als auch mechanisch zerstért. Elektronische Ubermittlungen personenbezogener Daten
erfolgen ausschlielRlich verschliisselt unter Einsatz zertifikatsbasierter Verfahren oder
transportverschliisselter Verbindungen. Die Identitat und Vertrauenswurdigkeit der empfangenden Stelle
wird vor der Ubermittlung gepriift.
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Jeder manuelle Transport personenbezogener Daten wird schriftlich dokumentiert und vom Empfanger
gegengezeichnet. Zusatzlich stellen technische SchutzmalBnahmen wie Firewalls, VPN Gateways, Content
Filter und Zugriffskontrollmechanismen sicher, dass keine unbefugte Ubermittlung erfolgt.

Eingabekontrolle

Die Eingabe, Anderung und Léschung personenbezogener Daten ist nachvollziehbar und revisionssicher
ausgestaltet. Die Nachvollziehbarkeit wird abhdngig vom jeweiligen System durch Protokollierung auf
Applikations-, Datenbank oder Betriebssystemebene sichergestellt. Protokolliert werden insbesondere
Benutzerkennung, Zeitpunkt, Art der Anderung sowie das betroffene Datenobjekt.

Administrative Tatigkeiten wie Konfigurationsanderungen, Benutzeranlagen, Rechtevergaben oder Backup
Operationen werden gesondert erfasst. Die Protokolldaten sind gegen unbefugte Veranderung geschiitzt,
werden fir definierte Zeitraume aufbewahrt und regelmaRig ausgewertet.

Verfiigbarkeit und Belastbarkeit

Die kritischen IT Systeme der axilaris GmbH sind unter Bertlicksichtigung der Wirtschaftlichkeit redundant
ausgelegt. Zur Absicherung gegen Ausfille bestehen Mehrfachauslegungen von Servern, Speichersystemen,
Netzwerkkomponenten und Stromversorgung.

Alle relevanten Systeme sind an unterbrechungsfreie Stromversorgungen angeschlossen und durch
Uberspannungsschutz sowie Netzersatzanlagen abgesichert. Rechenzentrumsbereiche verfiigen tiber
automatische Brandmelde und Léschanlagen sowie physische SicherungsmaRnahmen. RegelmaRige
Datensicherungen erfolgen gemaR Datensicherungskonzept unter Beriicksichtigung der Kritikalitat der
Daten.

Notfall und Wiederanlaufplane stellen sicher, dass die Verfiigbarkeit der Systeme nach Stérungen oder
Ausfillen zeitnah wiederhergestellt werden kann. Die Wirksamkeit dieser Plane wird regelmaRig getestet
und dokumentiert.

Verfahren zur regelmiBigen Uberpriifung, Bewertung und
Evaluierung

Die technischen und organisatorischen MalBnahmen werden regelmaRig Uberprift bewertet und an den
Stand der Technik angepasst. Grundlage bilden interne Richtlinien, ein Datenschutzleitbild sowie ein
etabliertes Informationssicherheitsmanagement.

e Datenschutzleitbild der Sparkassen Finanzgruppe

e Richtlinien/Anweisungen zur Gewahrleistung von technisch-organisatorischen MaRnahmen zur

Datensicherheit

e Bestellung eines betrieblichen Datenschutzbeauftragten

e Verpflichtung der Mitarbeiter auf das Datengeheimnis/Vertraulichkeit und Bankgeheimnis

e Hinreichende Schulungen der Mitarbeiter in Datenschutzangelegenheiten

e Fiithren einer Ubersicht iber Verarbeitungstitigkeiten (Art. 30 DSGVO)

e Durchfiihrung von Datenschutzfolgenabschatzungen, soweit erforderlich (Art. 35 DSGVO)

e Prifung/Auditierung der Informationssicherheit (etwa im Rahmen von 1SO-Zertifizierung)
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Datenschutzmanagement, einschlieRlich Mitarbeiterschulungen

Es bestehen verbindliche Prozesse zur Schulung und Sensibilisierung der Mitarbeiter in Datenschutz und
Informationssicherheit. Neue Mitarbeiter werden vor Aufnahme ihrer Tatigkeit verpflichtet und regelmaRig
fortgebildet.

Ein Verzeichnis von Verarbeitungstatigkeiten wird gemaR Art. 30 DSGVO geflihrt.
Datenschutzfolgenabschatzungen werden durchgefiihrt, sofern Art Umfang oder Zweck der Verarbeitung
dies erfordern.

Incident-Response-Management

Fiir Datenschutzverletzungen bestehen dokumentierte Incident Response Prozesse, einschlieflich
Meldewegen gegeniiber Aufsichtsbehdrden und betroffenen Personen gemaR Art. 33 und 34 DSGVO unter
Einbindung des Datenschutzbeauftragten.

Datenschutzfreundliche Voreinstellungen

Systeme und Anwendungen sind datenschutzfreundlich vorkonfiguriert. Es werden nur solche
personenbezogenen Daten verarbeitet, die fiir den jeweiligen Zweck erforderlich sind. Anderungen
erfolgen ausschlielRlich nach dokumentierter Freigabe.

Auftragskontrolle

Grundsatzlich erfolgt die Datenspeicherung und Datenverarbeitung nach den Vorgaben der DS-GVO.

Die axilaris GmbH hat einen betrieblichen Datenschutzbeauftragten bestellt, der fiir Vor-Ort-Kontrollen
verantwortlich ist.

Erfolgt eine Auftragsdatenverarbeitung nach Art. 32 DS-GVO so werden die Einzelheiten zur
Auftragskontrolle in einem Vertrag zur Auftragsverarbeitung durch den Auftraggeber festgelegt.

Die Auftragskontrolle erfolgt durch den betrieblichen Datenschutzbeauftragten, der regelmaRig die
Einhaltung der vertraglichen Datenschutzanforderungen durch unsere Auftragsverarbeiter Gberprift und
dokumentiert, um die DSGVO-konforme Verarbeitung personenbezogener Daten sicherzustellen.
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