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Kommunikation: Zur verbindlichen Kenntnisnahme fur alle Mitarbeiter - Veroffentlichung im Wiki

Praambel

Gegenstand des Unternehmens ist die Bereitstellung von Cloud-Services in eigenen Rechenzentren zur Erbringung
von Informations- und Kommunikationsdienstleistungen (Managed Hosting), die Datenbe- und -verarbeitung ein-
schlieBlich Datenbanken und Herstellung von Datenverarbeitungsprogrammen, der Handel mit Hard- und Software
und allen sonstigen Dienstleistungen, die den vorgenannten Tatigkeiten dienlich sind.

Bedingt durch den Geschéaftsgegenstand des Unternehmens ist die managedhosting.de GmbH bei der Erbringung
Ihrer Dienstleistungen fur gewerbliche Kunden in entscheidendem MaRe auf die korrekte Funktion und die Verfug-
barkeit der von Ihr betriebenen Cloud-Services angewiesen. Somit hat die standige Gewahrleistung der Informati-
onssicherheit einen sehr hohen unternehmerischen Stellenwert.

Aus diesem Grund hat die GeschaftsfUhrung der managedhosting.de GmbH, in Zusammenarbeit mit deren Informa-
tionssicherheitsbeauftragten einen Informationssicherheitsprozess fir den Umgang mit den angebotenen Cloud-
Services eingefiihrt. Die Leitlinie zur Informationssicherheit soll deshalb fur alle Mitarbeiter und Kunden Aufforde-
rung und Verpflichtung zu verantwortungsbewusstem und gesetzeskonformen Umgang mit der IT-Infrastruktur der
managedhosting.de GmbH sein.

Die managedhosting.de GmbH schitzt durch die Sicherung ihrer Arbeitsfahigkeit der von ihr betriebenen IT-Infra-
struktur ihr Ansehen und ihre unternehmerischen Interessen in der Offentlichkeit sowie ihre Vertrauenswirdigkeit
fur Auftraggeber und Partner.

Die Gewahrleistung der allgemeinen Informationssicherheitsziele Verfugbarkeit, Vertraulichkeit, Integritat und als
erweitertes Schutzziel der Authentizitat von Informationen ist deshalb wichtiger Bestandteil der Unternehmensphi-
losophie der managedhosting.de GmbH. Der Informationssicherheitsprozess ist Gegenstand eines eigenen Informa-
tionssicherheitsmanagementsystems (ISMS) nach der Norm ISO 27001 unter besonderer Berlcksichtigung der ISO
27017.

Das Management und die Mitarbeiter verpflichten sich auf die Einhaltung und Umsetzung der Ziele und MaBnah-
men.
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Unter Informationssicherheit ist der Schutz der von der managedhosting.de GmbH fur gewerbliche Kunden be-
triebenen IT-Infrastruktur vor Stérung, Missbrauch und Manipulation zu verstehen.

Ein Ausfall der IT soll insgesamt kurzfristig kompensiert werden kénnen, wobei der Geschaftsablauf durch Sicher-
heitsmangel nicht stark beeintrachtigt werden darf. Alle SicherheitsmaBnahmen werden so ausgewahlt, dass sie ge-
eignet und angemessen sind. Sie sollten also einerseits das Risiko bestmdglich minimieren und andererseits in ge-
eignetem Verhaltnis zu im Schadensfall entstehenden Kosten stehen.

Die Daten unserer Kunden sowie die fir unsere Kunden betriebenen IT-Systeme werden in ihrer Verfligbarkeit so
gesichert, dass die zu erwartenden Stillstandszeiten im Rahmen des vom Kunden beauftragten SLA toleriert werden
kénnen.

Anwendungsbereich

Das ISMS umfasst alle Standorte, Mitarbeiter und Prozesse zur Erfillung des Geschaftsgegenstands (Managed Hos-
ting und Cloud Services).

Fur die Erbringung unserer Dienstleistungen wurden Flachen in unterschiedlichen ausgewahlten Datacentern ange-
mietet, die die Tier Ill-Anforderungen erfullen. Das beinhaltet die Stellflachen, elektrischen Strom, Klimatisierung
und MalBnahmen der physischen Sicherheit. Die Internetanbindung der Standorte erfolgt Uber mehrere, unabhangig
vom Datacenter angemietete IP-Transits. Alle weitere notwendige Technologie gehért zum Anwendungsbereich des
ISMS.

Die Abgrenzung des ISMS zu unseren Kunden und Lieferanten ist abhangig von der Auspragung der Dienstleistung
wie in der folgenden Ubersicht dargestellt:

On Premises Infrastructure as a Containers as a Platform Software

Service Service as a Service as a Service

Datacenter Facility Provider

Customer
ap-Bunsoypabeuepy

Abbildung 1: Aufteilung der Verantwortlichkeiten fur die Technologieebenen zwischen managedhosting.de, Kunden und externem
Datacenter Facility Provider
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Stellenwert im Unternehmen

Die Informationssicherheit hat - bedingt durch den Geschaftsgegenstand des Unternehmens - einen sehr hohen un-
ternehmerischen Stellenwert. Fehlfunktionen und UnregelmaRigkeiten in Daten und IT-Systemen sind nur in gerin-
gem Umfang und nur in Ausnahmefallen akzeptabel. An die Sicherstellung der Vertraulichkeit von Firmendaten stel-
len wir die héchsten Anspriche.

Aus diesem Grund hat die GeschaftsfUhrung der managedhosting.de GmbH, in Zusammenarbeit mit dem Informati-
onssicherheitsbeauftragten der managedhosting.de GmbH einen Informationssicherheitsprozess fur den Umgang
mit den IT-Einrichtungen eingefuhrt.

Die Leitlinie zur Informationssicherheit soll deshalb fur alle Mitarbeiter, Dienstleister und Kunden Aufforderung und
Verpflichtung zu verantwortungsbewusstem und gesetzeskonformen Umgang mit der IT- Infrastruktur der
managedhosting.de GmbH sein.

Die managedhosting.de GmbH schitzt durch die Sicherung ihrer Arbeitsfahigkeit der von ihr betriebenen IT- Infra-
struktur ihr Ansehen und ihre unternehmerischen Interessen in der Offentlichkeit sowie ihre Vertrauenswirdigkeit
fur Auftraggeber und Partner.

Die Gewahrleistung der allgemeinen Informationssicherheitsanforderungen Verfliigbarkeit, Vertraulichkeit, Integritat
und als erweitertes Schutzziel der Authentizitat von Informationen ist deshalb wichtiger Bestandteil der Unterneh-
mensphilosophie der managedhosting.de GmbH.

Folgende Ziele sollen durch die konsequente und kontinuierliche Umsetzung der Leitlinie zur Informationssicherheit
erreicht werden:

. Die managedhosting.de GmbH gewahrleistet die Verflgbarkeit der zur Erbringung ihrer Dienstleistungen
notwendigen IT- Infrastruktur und unterstitzt damit die Kontinuitat der Arbeitsablaufe ihrer Kunden.

. IT- Dienstleistungen fir Kunden der managedhosting.de GmbH sollen im Rahmen der jeweiligen vertragli-
chen Vereinbarungen und des durch den Kunden gewahlten SLA stets in der geforderten Qualitat und ohne
Beeintrachtigungen durch Stérungen erbracht werden. Daten werden - soweit moglich und mit dem Kun-
den vertraglich vereinbart - vor Verlust geschitzt.

. Die managedhosting.de GmbH stellt den Schutz von Daten und Arbeitsergebnissen vor unberechtigter
Kenntnisnahme sicher. Besonders schitzenswerte Daten (personenbezogene Daten, Betriebsgeheimnisse)
werden im Rahmen einer gesonderten Vereinbarung mit dem Kunden behandelt.

. Die managedhosting.de GmbH schitzt die zur Erbringung ihrer Dienstleistungen notwendigen IT- Infra-
struktur und Daten vor Verfalschung bzw. unberechtigter Veranderung

. Die managedhosting.de GmbH schitzt die zur Erbringung ihrer Dienstleistungen notwendigen IT- Infra-
struktur und Daten vor Manipulation und Missbrauch, d.h. vor zweckwidriger Nutzung oder Nutzung durch
Unbefugte.

. Die managedhosting.de GmbH schitzt ihr IT-Netzwerk nach dem Stand Technik gegen unbefugten Zugriff.

. Die managedhosting.de GmbH und ihre Mitarbeiter halten die einschlagigen Gesetze und sonstigen rechtli-
chen Bestimmungen zum Betrieb von IT-Infrastruktur ein.

. Die managedhosting.de GmbH wahrt die Persdnlichkeitsrechte ihrer Mitarbeiter

Sicherheitsniveau

Diese Leitlinie zur Informationssicherheit bezieht sich auf fir gewerbliche Kunden der managedhosting.de GmbH
betriebene IT-Infrastruktur mit normalem Schutzbedarf. Ein normaler Schutzbedarf ist gegeben, wenn durch den
Verlust an Vertraulichkeit, Integritat und Verfigbarkeit der betroffenen Komponenten

* nurein geringfligiger VerstoB gegen Vorschriften und Gesetze maglich ist,

* eine Beeintrachtigung des informationellen Selbstbestimmungsrechts des Einzelnen nicht mdglich ist oder
fur diesen tolerabel bleibt,

* eine Beeintrachtigung der personlichen Unversehrtheit des Einzelnen nicht moglich ist,
* die Aufgabenerfiillung der betroffenen Komponente nur geringfligig beeintrachtigt ist,
* nureine geringe Ansehens- und Vertrauensbeeintrachtigung zu beflirchten ist und

. der finanzielle Schaden im Rahmen der normalen Geschaftstatigkeit unerheblich bleibt.

Diese Richtlinien stellen fuir Komponenten der IT-Infrastruktur mit hohem oder sehr hohem Schutzbedarf eine
Grundsicherung dar, reichen aber moéglicherweise nicht alleine zur Sicherung aus. Hier missen erganzende MaR-
nahmen auf Basis einer differenzierten Sicherheitsanalyse ergriffen werden.
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Verantwortlichkeiten

Die Verantwortung fur die Umsetzung und Einhaltung der Leitlinie zur Informationssicherheit liegt bei der Ge-
schaftsfiuhrung der managedhosting.de GmbH. Die Geschaftsfuhrung Ubertragt die Umsetzung der Leitlinie zur In-
formationssicherheit und die Kontrolle Uber deren Einhaltung an den Informationssicherheitsbeauftragten der
managedhosting.de GmbH. Die Einhaltung der InformationssicherheitsmaBnahmen durch Mitarbeiter wird im Rah-
men des Disziplinarprozesses kontrolliert.

Der Informationssicherheitsbeauftragte der managedhosting.de GmbH nimmt seine Aufgaben in enger Zusammen-
arbeit mit dem Datenschutzbeauftragten wahr.

Die Geschaftsleitung der managedhosting.de GmbH kann Mitglieder der Geschaftsleitung selbst, Mitarbeiter des
Unternehmens oder externe Dienstleister zum Informationssicherheitsbeauftragten sowie Datenschutzbeauftragten
bestimmen.

Prozess zur Umsetzung

Die Umsetzung der Leitlinie zur Informationssicherheit in einen im Unternehmen laufend angewendeten Informati-
onssicherheitsprozess ist Gegenstand eines eigenen Informationssicherheitsmanagementsystems. Dieses ISMS ori-
entiert sich an der Norm I1SO 27001. Prozessverantwortlich ist die Geschaftsfihrung der managedhosting.de GmbH.
Sie fordert auch die kontinuierliche Verbesserung des ISMS.

Strategie, MaBnahmen und deren Umsetzung

Zur Gewahrleistung der Umsetzung und Einhaltung der Leitlinie zur Informationssicherheit im Sinne der genannten
Ziele werden folgende MalBnahmen in der managedhosting.de GmbH umgesetzt:

. Bereitstellung der technischen und personellen Ressourcen zur Umsetzung der beschlossenen MaRnahmen

. Betreuung der Kunden der managedhosting.de GmbH im Umgang mit der fir sie bereitgestellten IT-Infra-
struktur bezlglich sicherheitsrelevanter Aspekte

e Abstimmung zwischen Mitarbeitern und Informationssicherheitsbeauftragten tber Sicherheitsaspekte neu-
er Kundenprojekte

. Beriicksichtigung der Informationssicherheitsanforderungen in der Zusammenarbeit mit Partnern und ex-
ternen Dienstleistern

. Festlegung von Konsequenzen bei VerstoRen gegen Informationssicherheitsregelungen durch Mitarbeiter

. Planung und Uberwachung der Realisierung von InformationssicherheitsmaRnahmen im technischen, orga-
nisatorischen, personellen und infrastrukturellen Bereich durch den Informationssicherheitsbeauftragten
der managedhosting.de GmbH

*  Verabschiedung notwendiger Richtlinien als flankierende MaBnahme zum Informationssicherheitsprozess
. RegelmaRige Schulung der Mitarbeiter in Informationssicherheit

Besondere MaBnahmen fur Cloud-Services

Zur besonderen Absicherung der angebotenen Cloud-Dienstleistungen und zur Erhéhung der Cybersecurity werden
folgende MaRnahmen bei Planung und Betrieb der Cloud-Services beachtet:

. Bei der Vergabe von Berechtigungen und der Uberwachung von IT-Einrichtungen werden Risiken durch In-
sider mit besonderen Berechtigungen bertcksichtigt.

. Die technischen Mdéglichkeiten der eingesetzten IT-Systeme zur Mandantentrennung und Isolation der
Cloud-Dienstleistungskunden voneinander werden konsequent umgesetzt. Bei der Auswahl von IT-Syste-
men ist die Mandantenfahigkeit eine notwendige Voraussetzung.

. Der Zugang zu den Werten des Cloud-Dienstleistungskunden durch Mitarbeiter der managedhosting.de
GmbH wird erfolgt nur zu den mit dem Kunden vereinbarten Zwecken.

. Die Absicherung der Zugriffsmdéglichkeiten auf die Cloud-Dienste, entspricht dem Stand der Technik. Zu-
griffsrechte werden nur nach bestimmten Prozessen vergeben.

. Notwendige Anderungen werden entsprechend dem vereinbarten SLA angekiindigt. Vom Kunden initiierte
Anderungen erfolgen nur in Absprache mit dem Kunden.

. Fir die Gewahrleistung der Sicherheit der Virtualisierung werden die jeweils aktuellen Referenzarchitektu-
ren eines der fihrenden Anbieter fir Virtualisierungstechnologien - VMware — umgesetzt und regelmaBig
vom Hersteller zertifiziert.

. Cloud-Kundendaten werden nach dem Stand der Technik gegen den unbefugten Zugriff Dritter geschutzt.

. Nach der Ubermittlung der Zugangsdaten erfolgt eine Unterstiitzung des Lebenszyklusmanagement der
Konten des Cloud-Dienstleistungskunden nach individueller Absprache.

. Bei Bekanntwerden eines Bruchs der Vertraulichkeit von Daten oder Systemen des Cloud-Dienstleistungs-
kunden wird der Kunde umgehend darliber informiert. Bei Bedarf werden definierte MaBnahmen zur Unter-
stitzung bei der forensischen Analyse angewendet.
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