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Zusammenfassung
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Einfliihrung

Angesichts der Herausforderungen bei herkémmlichen Speicherarchitekturen
und dem rasanten Anstieg von File-basierten Daten begannen die Griinder von
Isilon Systems im Jahr 2000 mit der Entwicklung einer revolutiondaren neuen
Speicherarchitektur: dem OneFS®-Betriebssystem. Der wesentliche Unterschied
beim EMC® Isilon®-Speicher liegt in der Verwendung intelligenter Software, um
Daten Uber eine Unmenge an handelstblicher Hardware zu skalieren und so ein
explosionsartiges Wachstum bei Performance und Kapazitat zu ermdglichen. Die
drei Ebenen des herkdbmmlichen Speichermodells (Dateisystem, Volume Manager
und Datensicherheit) wurden im Laufe der Zeit auf die Anforderungen kleinerer
Speicherarchitekturen hin weiterentwickelt, sind heute aber hochgradig komplex
und nicht gut an Systeme mit einer Skalierung im Petabytebereich angepasst.
OneFS ersetzt alle diese Ebenen und bietet ein vereinheitlichtes
Clusterdateisystem mit integrierter skalierbarer Datensicherheit, flir das kein
Volume-Management erforderlich ist. OneFS ist ein grundlegender Baustein fiir
Scale-out-Infrastrukturen und ermdéglicht eine umfassende Skalierbarkeit und
enorme Effizienz.

Entscheidend ist, dass OneFS nicht nur bei Computern, sondern auch im

Hinblick auf den menschlichen Faktor skalierbar ist. So kénnen groBe Systeme
von einem Bruchteil der fir herkdmmliche Speichersysteme erforderlichen
Mitarbeiter gemanagt werden. OneFS sorgt flir weniger Komplexitat und umfasst
automatische Fehlerkorrektur und automatische Managementfunktionen, durch die
der Arbeitsaufwand flir das Speichermanagement drastisch reduziert wird. OneFS
bietet auBerdem Parallelitat auf einer sehr tiefgehenden Betriebssystemebene,
sodass nahezu jeder wichtige Systemservice auf mehrere Hardwareeinheiten
verteilt wird. Dadurch kann OneFS bei einer Erweiterung der Infrastruktur in
nahezu jede Richtung skaliert werden. Was heute funktioniert, wird also auch

bei einem zuklnftigen Anwachsen der Datasets weiterhin funktionsfahig sein.

OneFsS ist ein vollstandig symmetrisches Dateisystem ohne Single-Point-of-Failure,
wobei Clustering nicht nur flir die Skalierung von Performance und Kapazitat
eingesetzt wird, sondern auch fir das n:n-Failover und flir mehrere
Redundanzlevel, die weit Uber die Mdglichkeiten von RAID hinausgehen. Der Trend
zu Festplattensubsystemen hat sich nach und nach positiv auf die Performance
ausgewirkt, wobei zugleich die Speicherdichten zunahmen. OneFS reagiert auf
diese Gegebenheiten, indem die Menge an Redundanz sowie die Geschwindigkeit
der Reparaturen bei Ausfallen skaliert werden. Somit kann OneFS auf Systeme
von mehreren Petabyte skaliert werden und ist gleichzeitig zuverlassiger als kleine
herkémmliche Speichersysteme.

Die NAS-Scale-out-Hardware von Isilon stellt die Appliance fir die Ausfiihrung
von OneFS dar. Dabei handelt es sich um Best-of-Breed-, aber gleichzeitig
handelstbliche Hardwarekomponenten, was bedeutet, dass die Isilon-Hardware
von den fortlaufenden Verbesserungen bei den Kosten- und Effizienzkurven
handelsublicher Hardware profitiert. Mit OneFS kann Hardware dem Cluster
jederzeit hinzugefiigt oder daraus entfernt werden, sodass eine Abstraktion

von Daten und Anwendungen von der Hardware besteht. Die Daten haben
uneingeschrankte Langlebigkeit und sind vor den Unbestandigkeiten zuktnftiger
Hardwaregenerationen geschiitzt. Kosten und Probleme im Zusammenhang mit
Datenmigration und Hardwareaktualisierung werden vermieden.
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OneFS ist die ideale Losung fiir File-basierte und unstrukturierte ,Big Data"-
Anwendungen in Unternehmensumgebungen, darunter umfangreiche
Stammverzeichnisse, Dateifreigaben, Archive, Virtualisierung und Geschaftsanalysen.
Daher ist OneFS heute in vielen datenintensiven Branchen weit verbreitet, zum
Beispiel Energie, Finanzdienstleistungen, Internet- und Hostingservices, Business
Intelligence, Engineering, Fertigung, Medien und Unterhaltung, Bioinformatik,
wissenschaftliche Forschung und andere leistungsfahige Computing-Umgebungen.

Uberblick iiber EMC Isilon OneFS

OneFS fluhrt die drei Schichten herkémmlicher Speicherarchitekturen -
Dateisystem, Volume Manager und Datensicherheit — in einer einzigen
Softwareschicht zusammen und schafft auf diese Weise ein einziges intelligentes,
verteiltes Dateisystem, das auf einem Isilon-Speichercluster ausgefuhrt wird.

Dateisystem j§ Volume Manager | Datensicherheit
| J

OneFS

Abbildung 1: OneFS fiihrt Dateisystem, Volume Manager und
Datensicherheit in einem einzigen intelligenten, verteilten
System zusammen.

Dies ist die Kerninnovation, mit der Unternehmen Scale-out-NAS in ihren heutigen
Umgebungen direkt erfolgreich nutzen kénnen. Die Software entspricht den
Grundprinzipien von Scale-out: intelligente Software, handelslibliche Hardware
und verteilte Architektur. OneFS ist nicht nur das Betriebssystem, sondern auch
das zugrunde liegende Dateisystem, lber das Daten im Scale-out-NAS-Cluster
von Isilon gesteuert und gespeichert werden.

Isilon-Nodes

OneFS arbeitet ausschlieBlich mit den Scale-out-NAS-Nodes von Isilon, die als
»Cluster™ bezeichnet werden. Ein einziges Isilon-Cluster besteht aus mehreren
Nodes, die als rackmontierbare Enterprise-Appliances aufgebaut werden und
Folgendes umfassen: Arbeitsspeicher, CPU, Netzwerk, nicht flichtiger Random
Access Memory (NVRAM), InfiniBand-Verbindungen mit niedriger Latenz,
Festplattencontroller und Speichermedien. Jeder Node im verteilten Cluster
hat somit nicht nur Rechner- oder Verarbeitungsfunktionen, sondern auch
Speicherfunktionen oder Kapazitdtsmoglichkeiten.
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Ein Isilon-Cluster kann lediglich aus drei Nodes bestehen und derzeit auf 144 Nodes
skaliert werden (unterliegt dem groBten 144-Port-InfiniBand-Switch, flir den Isilon
qualifiziert ist). Es gibt viele verschiedene Arten von Nodes, die alle in ein einziges
Cluster integriert werden kénnen, in dem verschiedene Nodes unterschiedliche
Kapazitatsraten flir Durchsatz oder Eingabe-/Ausgabevorgange pro Sekunde (IOPS)
bereitstellen.

Bei OneFS gib es keine integrierten Einschréankungen fir die Anzahl der Nodes,
die in ein einziges System einbezogen werden kénnen. Jeder dem Cluster
hinzugefligte Node erhdht den aggregierten Speicher, den Cache, die CPU und
die Netzwerkkapazitat. OneFS nutzt alle Hardwarebausteine auf eine Weise, dass
das Endergebnis groBer als die Summe seiner Teile ist. Der RAM wird in einem
einzigen koharenten Cache gruppiert, sodass fir die I/O-Vorgéange in einem
beliebigen Teil des Clusters Daten genutzt werden kénnen, die an beliebigen
Speicherorten zwischengespeichert sind. NVRAM wird zusammengefasst, um
Schreibvorgange mit hohem Durchsatz zu ermdglichen, die auch bei einem
Stromausfall sicher sind. Spindeln und CPU werden kombiniert, um Durchsatz,
Kapazitat und IOPS bei wachsenden Clustern zu steigern, um auf eine oder
mehrere Dateien zuzugreifen. Die Speicherkapazitdt eines Clusters betragt
mindestens 18 Terabyte (TB) und maximal 20 Petabyte (PB). Die maximale
Kapazitat erhoht sich mit steigender Dichte der Festplattenlaufwerke.

Die heute verfligbaren Isilon-Nodes sind entsprechend ihrer Funktion in eine Reihe
von Klassen unterteilt:

e S-Serie: IOPS-intensive Anwendungen
e X-Serie: Viele gleichzeitige Workflows mit hohem Durchsatz

e NL-Serie: Nahezu Primarspeichern entsprechende Zugriffszeiten zu
vergleichbaren Kosten wie beim Einsatz von Bandsystemen

e Performance-Accelerator: Unabhangige Skalierung fiir maximale Performance

e Backup-Accelerator: Skalierbare Hochgeschwindigkeitsldsung flir das Backup
und die Wiederherstellung von Daten

Netzwerk

Es gibt zwei Typen von Netzwerken, die mit einem Cluster verbunden sind: interne
und externe Netzwerke.

Back-end-Netzwerk

Die gesamte Kommunikation zwischen den Nodes in einem Cluster wird mithilfe
eines proprietaren Unicast-Protokolls (Node zu Node) durchgefiihrt. Bei der
Kommunikation wird ein extrem schnelles IB-Netzwerk (InfiniBand) mit niedriger
Latenz verwendet. Dieses Back-end-Netzwerk ist im Hinblick auf hohe
Verfligbarkeit mit redundanten Switchen konfiguriert und fungiert als Grundlage
flr das Cluster. So kann jeder Node einen Beitrag im Cluster leisten und die
Node-zu-Node-Kommunikation wird in einem privaten, hochleistungsféhigen
Netzwerk mit niedriger Latenz isoliert. Flr dieses Back-end-Netzwerk wird zur
Kommunikation zwischen den einzelnen Nodes IP (Internet Protocol) Uber IB
verwendet.
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Front-end-Netzwerk

Clients stellen Gber Ethernetverbindungen (1 GbE oder 10 GbE), die auf allen
Nodes verfligbar sind, eine Verbindung mit dem Cluster her. Da jeder Node eigene
Ethernetports bietet, kann die im Cluster verfligbare Netzwerkbandbreite je nach
Performance und Kapazitat linear skaliert werden. Das Isilon-Cluster unterstitzt
standardmaBige Netzwerkkommunikationsprotokolle zu einem Kundennetzwerk,
einschlieBlich NFS, CIFS, HTTP, FTP und HDFS.

Ansicht des gesamten Clusters

Das gesamte Cluster mit Hardware, Software und Netzwerken wird in der
folgenden Ansicht zusammengestellt:

Client-/Anwendungsschicht Isilon-Speicherschicht

Windows-, Linux-, UNIX-
und Apple-Clients

| =™
|

Standard-Gigabit- InfiniBand- oder GigE-Schicht filr
Ethernetschicht die Kommunikation im Cluster

Abbildung 2: Alle zusammenarbeitenden Komponenten von OneFS

Abbildung 2 stellt die gesamte Architektur dar: Software, Hardware und Netzwerk
arbeiten in Ihrer Umgebung mit Servern zusammen, sodass ein einziges, vollstandig
verteiltes Dateisystem entsteht, das je nach Workloads und Anderungen bei Kapazitat
oder Durchsatz in einer Scale-out-Umgebung dynamisch skaliert werden kann.

Uberblick iiber die OneFS-Software

Betriebssystem

OneFsS ist auf einem BSD-basierten UNIX-Betriebssystem aufgebaut. Es bietet
nativen Support fiir die Semantik von Linux bzw. UNIX sowie Windows,
einschlieBlich Hardlinks, Léschvorgang beim SchlieBen, atomares Umbenennen,
ACLs und erweiterte Attribute. Als grundlegendes Betriebssystem wird BSD
verwendet, da es sich um ein ausgereiftes und bewahrtes Betriebssystem
handelt, das von den Innovationen der Open-Source-Community profitiert.
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Clientservices

Die von Clients zur Interaktion mit OneFS verwendeten Front-end-Protokolle
werden als Clientservices bezeichnet. Im Abschnitt ,,Unterstiitzte Protokolle™
finden Sie eine detaillierte Liste der unterstltzten Protokolle. Um zu verstehen,
wie OneFS mit Clients kommuniziert, wird das I/O-Subsystem in zwei Halften
aufgeteilt: die obere Halfte bzw. der Initiator und die untere Halfte bzw. der
Teilnehmer. Jeder Node im Cluster ist ein Teilnehmer flr einen bestimmten
I/O-Vorgang. Der Node, mit dem der Client verbunden ist, ist der Initiator. Dieser
Node fungiert als ,Kapitan®™ fir den gesamten I/0O-Vorgang. Die Lese- und
Schreibvorgange werden weiter unten genauer beschrieben

Clustervorgange

In einer Clusterarchitektur gibt es Clusterjobs, die fir die Integritdt und Verwaltung

des Clusters selbst verantwortlich sind. Diese Jobs werden durch die OneFS-Job-Engine
gesteuert. Die Job-Engine wird im gesamten Cluster ausgefihrt und dient zum Aufteilen
und Durchfihren umfangreicher Speichermanagement- und Sicherungsaufgaben. Hierbei
werden die Aufgaben in kleinere Arbeitselemente aufgeteilt und diese Teile des Gesamtjobs
dann mehreren Worker Threads auf den einzelnen Nodes zugewiesen. Der Fortschritt wird
wahrend der Jobausflihrung tberwacht und gemeldet. Nach Abschluss oder Abbruch wird
ein detaillierter Bericht mit Statusangabe bereitgestellt.

Die Job-Engine enthalt ein umfassendes Kontrollpunktsystem, sodass Jobs nicht nur
gestartet und beendet, sondern auch angehalten und fortgesetzt werden kénnen. Das
Framework flir die Job-Engine umfasst auBerdem ein adaptives
Auswirkungsmanagementsystem.

Die Job-Engine fihrt Jobs im gesamten Cluster in der Regel im Hintergrund aus, wobei
freie oder speziell reservierte Kapazitaten und Ressourcen eingesetzt werden. Die Jobs
selbst lassen sich in drei Hauptklassen einteilen:

¢ Dateisystemverwaltung

Bei diesen Jobs wird eine Dateisystemverwaltung im Hintergrund durchgefthrt.
Sie benétigen in der Regel Zugriff auf alle Nodes. Diese Jobs missen in den
Standardkonfigurationen und oft unter heruntergestuften Clusterbedingungen
ausgeflihrt werden. Beispiele: Dateisystemsicherung und Wiederherstellung von
Laufwerken.

e Funktionssupport

Die Supportjobs flr Funktionen umfassen gewisse erweiterte Funktionen fir das
Speichermanagement und werden in der Regel nur dann ausgefiihrt, wenn die
Funktion konfiguriert wurde. Beispiele hierflir sind Deduplizierung und
VirenUberprifungen.

¢ Benutzeraktionen
Diese Jobs werden direkt vom Speicheradministrator ausgefiihrt, um gewisse

Ziele beim Datenmanagement zu erflllen. Beispiele hierfiir sind parallele
Strukturléschvorgange und die Berechtigungsverwaltung.
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Die folgende Tabelle enthalt eine umfassende Liste der verfligbaren Job-Engine-Jobs,
Informationen zu den durchgefiihrten Vorgangen sowie den jeweiligen Methoden filr
den Dateisystemzugriff:

Jobname Jobbeschreibung \ Zugriffsmethode
AutoBalance Ausgleich von freiem Speicherplatz im Cluster Laufwerks- und
LIN-Scans

AutoBalancelLin Ausgleich von freiem Speicherplatz im Cluster LIN-Scan

AVScan Von ICAP-Servern ausgefiihrte Jobs zur Treewalk
Vireniiberpriifung

Collect Wiedergewinnung von Speicherplatz, der Laufwerks- und
aufgrund eines nicht verfiigbaren Node oder LIN-Scans

Laufwerks nicht freigegeben werden konnte, da
diese verschiedene Ausfallbedingungen
aufweisen

Dedupe Deduplizierung identischer Blocke im Treewalk
Dateisystem
DedupeAssessment | Probebewertung der Vorteile der Deduplizierung | Treewalk

DomainMark Verkniipfung eines Pfads und seiner Inhalte mit | Treewalk
einer Domain
FlexProtect Wiederherstellung und erneute Sicherung des Laufwerks- und
Dateisystems nach einem Ausfallszenario LIN-Scans
FlexProtectLin Erneute Sicherung des Dateisystems LIN-Scan
FSAnalyze Erfassen von Dateisystem-Analysedaten, die mit | LIN-Scan
der Isilon InsightlQ™-Software verwendet
werden
IntegrityScan Durchfiihren einer Onlineliberpriifung und - LIN-Scan
korrektur von Dateisysteminkonsistenzen
MediaScan Scannen von Laufwerken auf Fehler auf Laufwerks- und
Medienlevel LIN-Scans
MultiScan Gleichzeitige Ausfiihrung von Collect- und LIN-Scan
AutoBalance-Jobs
PermissionRepair Korrektur von Berechtigungen fiir Dateien und Treewalk

Verzeichnisse

QuotaScan Aktualisieren von Quota fiir auf einem Treewalk
vorhandenen Verzeichnispfad erstellte Domains

SetProtectPlus Anwenden der standardmdfigen Datei-Policy. LIN-Scan
Dieser Job ist deaktiviert, wenn SmartPools auf
dem Cluster aktiviert ist.

ShadowStoreDelete | Freigeben von Speicherplatz fiir einen LIN-Scan
Schattenspeicher
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Jobname Jobbeschreibung \ Zugriffsmethode
SmartPools Job zum Ausfiihren und Verschieben von Daten | LIN-Scan
zwischen den Tiers von Nodes innerhalb
desselben Clusters

SnapRevert Umkehren eines gesamten Snapshot

SnapshotDelete Schaffen von freiem Speicherplatz durch LIN-Scan
geloschte Snapshots

TreeDelete Loschen eines Pfads im Dateisystem direkt aus | Treewalk
dem Cluster

Abbildung 3: Jobbeschreibungen fiir die OneFS-Job-Engine

Die Verwaltungsjobs flir das Dateisystem werden zwar nach einem festen Zeitplan oder als
Reaktion auf ein bestimmtes Dateisystemereignis standardméaBig ausgefthrt, aber fir jeden
Job-Engine-Job kénnen sowohl das Prioritatslevel (im Verhaltnis zu anderen Jobs) als auch
die Auswirkungs-Policy konfiguriert werden.

Eine Auswirkungs-Policy umfasst ein oder mehrere Auswirkungsintervalle, die
Zeitblécke in einer bestimmten Woche definieren. Jedes Auswirkungsintervall kann
auf ein vordefiniertes Auswirkungslevel konfiguriert werden, durch das die Menge
der fir einen bestimmten Clustervorgang zu verwendenden Clusterressourcen
angegeben wird. Fir die Job-Engine verfliigbare Auswirkungslevel:

e Ausgesetzt

¢ Niedrig
e Mittel
¢ Hoch

Mit diesem Grad an Granularitdt kénnen die Auswirkungsintervalle und -level flr einzelne
Jobs konfiguriert werden, um reibungslosere Clustervorgange zu gewahrleisten. Die
resultierenden Auswirkungs-Policies geben vor, wann ein Job ausgeflihrt wird und welche
Ressourcen dafir genutzt werden kdnnen.

Zusatzlich werden die Jobs der Job-Engine auf einer Skala von eins bis zehn priorisiert,
wobei ein niedrigerer Wert eine héhere Prioritat bedeutet. Dieses Konzept ahnelt dem
der UNIX Scheduling Utility , nice".

Ab OneFS 7.1 kédnnen mit der Job-Engine bis zu drei Jobs gleichzeitig ausgefthrt werden.
Diese gleichzeitige Jobausfiihrung beruht auf den folgenden Kriterien:

e Jobprioritat

e Ausschlusssatze: Jobs, die nicht gemeinsam ausgefiuhrt werden kénnen
(d. h. FlexProtect und AutoBalance)

e Clusterintegritat: Die meisten Jobs kdnnen nicht ausgefiihrt werden, wenn sich
das Cluster in einem heruntergestuften Status befindet.
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Andere Jobs

Globales
Standardlimit
von drei Jobs

Ausfiihrung Restriping- Marking-

mehrerer Ausschlusssatz Ausschlusssatz
(maximal dreier)
Jobs gleichzeitig e( Lin)

Collect

Ausfiihrung . SmartPools

eines Jobs Upgrade

aus jedem
Ausschlusssatz

gleichzeitig

Abbildung 4: OneFS-Job-Engine — Ausschlusssitze

Struktur des Dateisystems

Das OneFS-Dateisystem basiert auf dem UNIX-Dateisystem (UFS). Es handelt
sich daher um ein duBerst schnelles, verteiltes Dateisystem. Jedes Cluster erstellt
einen einzigen Namespace und ein Dateisystem. Somit wird das Dateisystem lber
alle Nodes im Cluster verteilt und ist fiir Clients tber eine Verbindung zu einem
beliebigen Node im Cluster zuganglich. Es gibt keine Partitionierung und es ist keine
Volume-Erstellung erforderlich. Statt den Zugriff auf freien Speicherplatz und nicht
autorisierte Dateien auf Ebene des physischen Volume zu beschranken, bietet
OneFS dieselbe Funktion in der Software lUber Freigabe- und Dateiberechtigungen
und Uber den Isilon SmartQuotas™-Service, der ein Quotamanagement auf
Verzeichnisebene bereitstellt.

Da alle Informationen Uber das interne Netzwerk von den Nodes gemeinsam
verwendet werden, kdnnen Daten auf einen beliebigen Node geschrieben bzw.
von einem beliebigen Node gelesen werden. Dies flihrt zu einer optimierten
Performance, wenn mehrere Benutzer zur gleichen Zeit denselben Datensatz lesen
bzw. darin schreiben.
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Abbildung 5: Ein einziges Dateisystem mit mehreren Zugriffsprotokollen

OneFsS ist tatsachlich ein einziges Dateisystem mit einem globalen Namespace.
Daten und Metadaten werden im Hinblick auf Redundanz und Verfligbarkeit auf
mehrere Nodes in Stripes verteilt. Der Speicher wurde fir die Benutzer und den
Administrator komplett virtualisiert. Die Dateistruktur kann ohne Planung oder
Uberwachung der Benutzerverwendung organisch wachsen. Der Administrator
braucht sich keine Gedanken Uber das Tiering von Dateien auf der entsprechenden
Festplatte zu machen, da dies automatisch von Isilon SmartPools gemanagt wird,
ohne die einzige Struktur zu unterbrechen. Es muss ebenfalls nicht berlcksichtigt
werden, wie solch eine groBe Struktur repliziert werden kann, denn der Isilon
SyncIQ™-Service sorgt automatisch und unabhéngig von der Form oder Tiefe der
Struktur fir eine parallele Ubertragung der Dateistruktur auf ein oder mehrere
alternative Cluster.

EMC Isilon OneFS: Technischer Uberblick 13




Dieses Design sollte mit der Namespace-Aggregation verglichen werden. Dies

ist eine allgemein verwendete Technologie, um einen herkdmmlichen NAS so
aussehen zu lassen, als hatte er einen einzigen Namespace. Mit der Namespace-
Aggregation miissen Dateien nach wie vor in separaten Volumes verwaltet werden,
aber eine einfache ,Furnier*-Ebene ermdglicht das , Verkleben" einzelner
Verzeichnisse in Volumes Uber symbolische Links mit einer ,,obersten™ Struktur.

In diesem Modell sind nach wie vor LUNs und Volume-Begrenzungen vorhanden.
Im Hinblick auf den Lastenausgleich missen die Dateien manuell von Volume zu
Volume verschoben werden. Der Administrator muss die Dateistruktur umsichtig
gestalten. Das Tiering ist bei Weitem nicht nahtlos, sodass erhebliche und
kontinuierliche Eingriffe erforderlich sind. Beim Failover muss eine Spiegelung

von Dateien zwischen Volumes erfolgen, was die Effizienz beeintrachtigt und die
Kosten flir Anschaffung, Strom und Kihlung erhéht. Insgesamt ist der Aufwand fir
den Administrator bei der Namespace-Aggregation hoher als der fiir ein einfaches
herkdmmliches NAS-Gerat. Daher ist ein groBes Wachstum flir solche
Infrastrukturen nicht maéglich.

Datenlayout

In OneFS werden physische Pointer und Extents fiir Metadaten und
Speicherdateien sowie Verzeichnismetadaten in Inodes verwendet. B-Strukturen
werden haufig im Dateisystem eingesetzt und ermdglichen Skalierbarkeit auf
Milliarden von Objekten und ein nahezu sofortiges Abfragen von Daten oder
Metadaten. OneFS ist ein vollstandig symmetrisches und hochgradig verteiltes
Dateisystem. Daten und Metadaten sind immer Gber mehrere Hardwaregerate
redundant. Alle Daten sind anhand der Léschcodierung tber die Nodes im Cluster
geschitzt. Dadurch entsteht ein hocheffizientes Cluster mit einem Verhaltnis

von mindestens 80 % Rohkapazitat zur nutzbaren Kapazitat auf Clustern von

finf Nodes oder mehr. Metadaten (normalerweise weniger als 1 % des Systems)
werden im Cluster auf Performance und Verfligbarkeit gespiegelt. Da OneFS nicht
von RAID abhangt, kann die Menge an Redundanz durch den Administrator auf
Datei- oder Verzeichnisebene Uber die Standards des Clusters hinaus ausgewahlt
werden. Metadaten und Sperraufgaben werden von allen Nodes gemeinsam und
gleichgestellt in einer Peer-to-Peer-Architektur gemanagt. Diese Symmetrie ist der
Schlissel fur diese einfache und ausfallsichere Architektur. Es gibt keinen einzigen
Metadatenserver, Sperrmanager oder Gateway-Node.

Da OneFS gleichzeitig auf Blécke von verschiedenen Geraten zugreifen muss,
wird das fir Daten und Metadaten verwendete Adressierungsschema auf der
physischen Ebene Uber einen Tupel von {Node, Laufwerk, Offset} indiziert.
Beispiel: Wenn 12345 eine Blockadresse flr einen Block auf Festplatte 2 von
Node 3 ist, wird {3,2,12345} angezeigt. Alle Metadaten innerhalb des Clusters
werden zur Datensicherung mehrfach gespiegelt, mindestens auf das MaB an
Redundanz der zugehdérigen Datei. Wenn beispielsweise eine Datei einen
Léschcodeschutz von ,N+2" hat, sie also zwei gleichzeitige Ausfdlle liberstehen
kdénnte, werden alle fir den Dateizugriff erforderlichen Metadaten dreimal
gespiegelt, sodass diese ebenfalls zwei Ausfélle tUberleben kdnnten. Das
Dateisystem ist so angelegt, dass jede Struktur grundsatzlich alle Blocke auf
allen Nodes im Cluster verwenden kann.
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Andere Speichersysteme senden Daten (ber RAID und Volume-
Managementebenen, was zu Ineffizienz beim Datenlayout und einem nicht
optimierten Blockzugriff fihrt. Isilon OneFS steuert die Platzierung von Dateien
direkt, bis hin zur Sektorebene jedes Laufwerks an einem beliebigen Ort im Cluster.
Dies ermdglicht eine optimierte Datenplatzierung und optimierte I/O-Muster. Nicht
erforderliche Lese-/Anderungs-/Schreibvorgdnge werden vermieden. Da die Daten
Datei flir Datei auf Festplatten abgelegt werden, steuert OneFS die Art des
Striping sowie die Redundanz des Speichersystems auf flexible Weise auf System-,
Verzeichnis- und sogar Dateiebene. Bei herkdbmmlichen Speichersystemen misste
ein ganzes RAID-Volume einer bestimmten Performancekategorie- und
Sicherungseinstellung zugewiesen werden. Beispielsweise kann eine Reihe von
Festplatten fir eine Datenbank in einer RAID 1+0-Struktur angeordnet werden.
Dadurch lasst sich der Einsatz von Spindeln Uber den gesamten Speicherbestand
nur schwer optimieren (da inaktive Spindeln nicht ausgeliehen werden kénnen).
Weiterhin flihrt dies zu unflexiblen Designs, die sich nicht auf die jeweiligen
geschaftlichen Anforderungen anpassen lassen. OneFS ermdoglicht jederzeit
individuelles Tuning und flexible Anderungen, und zwar vollstandig online.

Dateischreibvorgange

Die OneFS-Software wird auf allen Nodes auf gleiche Weise ausgefiihrt. So
entsteht ein einziges Dateisystem, das Uber alle Nodes hinweg ausgefiihrt wird.
Das Cluster wird nicht von einem einzelnen Node oder ,Master" gesteuert. Alle
Nodes sind vdllig gleichwertig.

Hardware-Node

OBERE Initiator
HALFTE Front-end-Protokolle

(NFS, CIFS, iSCSI, HTTP, FTP)

UNTERE Teilnehmer

HALATE. S=S == MR

Abbildung 6: Modell von an I/0-Vorgdngen beteiligten Node-Komponenten
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Wenn Sie alle Komponenten innerhalb jedes Node eines Clusters in Betracht ziehen,
die allgemein an I/0O-Vorgangen beteiligt sind, séhe dies wie Abbildung 6 oben aus.
Wir haben den Stapel in eine , oberste™ Ebene, den Initiator, und eine ,untere®™ Ebene,
den Teilnehmer, aufgeteilt. Diese Aufteilung wird als ,logisches Modell" fir die
Analyse aller Lese- oder Schreibvorgange verwendet. Auf physischer Ebene
bearbeiten CPUs und RAM-Cache in den Nodes gleichzeitig die Initiator- und
Teilnehmeraufgaben fir I/0-Vorgange, die im Cluster stattfinden. Es gibt Caches
und einen verteilten Sperrmanager, die aus Griinden der Einfachheit nicht im
Diagramm oben aufgeflihrt sind. Sie werden in den spateren Abschnitten dieses
Dokuments behandelt.

Wenn ein Client eine Verbindung mit einem Node herstellt, um in eine Datei zu
schreiben, wird eine Verbindung mit der oberen Halfte oder dem Initiator dieses
Node hergestellt. Die Dateien werden in kleinere logische Segmente namens
Stripes unterteilt, bevor sie in die untere Halfte oder den Teilnehmer eines Node
(Festplatte) geschrieben werden. Durch das ausfallsichere Puffern mithilfe eines
Schreib-Coalescer wird daflir gesorgt, dass die Schreibvorgange effizient sind und
Lese-Anderungs-Schreibvorgédnge vermieden werden. Die GroBe der einzelnen
Dateisegmente wird als GroBe der Stripe-Einheiten bezeichnet.

OneFS verteilt die Daten in Stripes auf alle Nodes — nicht einfach auf Festplatten -
und schitzt die Dateien, Verzeichnisse und die damit verbundenen Metadaten lber
Softwareléschcodes oder Spiegelungstechnologie. Fir Daten verwendet OneFS

(je nach Ermessen des Administrators) entweder das Reed-Solomon-
Léschcodierungssystem flr den Schutz der Daten oder (weniger haufig) die
Spiegelung. Das Anwenden von Spiegelungen auf Benutzerdaten erfolgt eher in
Fallen mit hoher Transaktionsperformance. Flr die meisten Benutzerdaten wird in
der Regel die Loschcodierung eingesetzt, da sie eine extrem hohe Performance
ohne Beeintrachtigung der Festplatteneffizienz bietet. Die Léschcodierung kann
mehr als 80 % Effizienz auf unformatierten Festplatten mit fiinf Nodes oder mehr
bereitstellen, auf groBen Clustern sogar gleichzeitig mit einer Vierfachredundanz.
Die Stripe-Breite einer bestimmten Datei ist die Anzahl der Nodes (nicht
Festplatten), Uber die eine Datei geschrieben ist. Sie wird von der Anzahl der
Nodes im Cluster, der DateigréBe und der Schutzeinstellung bestimmt (z. B. N+2).

OneFS verwendet erweiterte Algorithmen, um ein Datenlayout mit maximaler
Effizienz und maximalem Schutz festzulegen. Wenn ein Client eine Verbindung mit
einem Node herstellt, tritt der Initiator dieses Node als ,Kapitan® fir das
Schreibdatenlayout dieser Datei auf. In einem Isilon-Cluster werden alle Daten,
Paritat, Metadaten und Inodes auf mehrere Nodes und sogar Uber mehrere
Laufwerke innerhalb der Nodes verteilt. Abbildung 7 unten zeigt einen
Dateischreibvorgang, der Uber alle Nodes in einem Cluster mit drei Nodes erfolgt.
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Abbildung 7: Ein Dateischreibvorgang auf einem Isilon-Cluster mit
drei Nodes

OneFS verwendet das Back-end-Netzwerk von InfiniBand, um Daten automatisch
auf alle Nodes im Cluster zu verteilen, sodass keine weitere Verarbeitung
erforderlich ist. Wenn Daten geschrieben werden, werden sie auf der angegebenen
Ebene geschitzt.

Wenn Schreibvorgange stattfinden, teilt OneFS die Daten in atomare Einheiten
namens Schutzgruppen auf. Schutzgruppen verfiigen Uber integrierte Redundanz.
Wenn alle Schutzgruppen geschiitzt sind, ist auch die gesamte Datei geschutzt.
Fir Dateien, die mit Loéschcodes geschiitzt sind, besteht die Schutzgruppe aus
einer Reihe von Datenblécken sowie einer Reihe von Loschcodes flr diese
Datenbldcke. Bei gespiegelten Dateien besteht eine Schutzgruppe aus allen
Spiegelungen eines Satzes an Blocken. OneFS ist in der Lage, die in einer Datei
verwendete Schutzgruppe dynamisch wahrend des Schreibvorgangs zu andern.
Dies ermdglicht viele zusatzliche Funktionen, z. B. kann das System angewiesen
werden, in Situationen ohne Blockierung weiterzuarbeiten, in denen temporare
Node-Ausfalle im Cluster verhindern wirden, dass die gewlinschte Anzahl von
Léschcodes verwendet wird. In solchen Féllen kann voribergehend die Spiegelung
verwendet werden, damit die Schreibvorgange fortgesetzt werden kénnen. Wenn
Nodes im Cluster wiederhergestellt werden, werden diese gespiegelten
Schutzgruppen nahtlos und automatisch, also ohne Eingriff durch den
Administrator, wieder in den Léschcodeschutz umgewandelt.
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Die BlockgroBe im OneFS-Dateisystem betragt 8 KB. Eine Datei, die kleiner

als 8 KB ist, verwendet einen vollstandigen Block von 8 KB. Je nach
Datensicherheitslevel verwendet diese Datei von 8 KB mdglicherweise mehr

als 8 KB Datenspeicherplatz. Die Einstellungen fir die Datensicherheit werden
in einem spateren Abschnitt dieses Dokuments néher behandelt. OneFS kann
Dateisysteme mit Milliarden kleiner Dateien bei hochster Performance unterstitzen,
da alle Festplattenstrukturen fiir eine Skalierung auf solche GréBen entwickelt
wurden. Darlber hinaus bietet OneFS unabhangig von der Gesamtanzahl der
Objekte einen nahezu sofortigen Zugriff auf beliebige Objekte. Bei groBeren
Dateien nutzt OneFS mehrere zusammenhdngende Blécke von 8 KB. In diesen
Féllen kdnnen bis zu 16 zusammenhangende Blocke auf die Festplatte eines
einzigen Node verteilt werden. Wenn eine Datei eine GréBe von 32 KB aufweist,
werden vier zusammenhangende Blocke von 8 KB verwendet.

Bei noch groBeren Dateien kann OneFS die sequenzielle Performance maximieren,
indem eine Stripe-Einheit aus 16 zusammenhangenden Blocken eingesetzt wird,
sodass sich insgesamt 128 KB pro Stripe-Einheit ergeben. Wahrend eines
Schreibvorgangs werden die Daten in Stripe-Einheiten unterteilt und als
Schutzgruppe Uber mehrere Nodes verteilt. Wahrend die Daten Uber das gesamte
Cluster hinweg abgelegt werden, werden je nach Bedarf Loschcodes oder
Spiegelungen verteilt, um daflir zu sorgen, dass die Dateien jederzeit geschitzt
sind.

Eine der wichtigsten Funktionen der in OneFS integrierten AutoBalance-Funktion
besteht darin, die Daten neu zuzuweisen und abzugleichen. So wird der
Speicherplatz so optimal wie mdglich genutzt. In den meisten Fallen kann die
Stripe-GréBe von groBen Dateien erhéht werden, um neuen freien Speicherplatz
zu nutzen (wenn Nodes hinzugefligt werden) und das Striping auf der Festplatte
effizienter zu gestalten. AutoBalance sorgt fiir hohe Festplatteneffizienz, wodurch
~Hotspots" auf der Festplatte automatisch eliminiert werden.

Die obere Initiatorhalfte des , Kapitdn“-Node verwendet eine patentierte,
modifizierte Zweiphasen-Commit-Transaktion, um die Schreibvorgange sicher
auf mehrere NVRAM im Cluster zu verteilen, wie in Abbildung 8 gezeigt.
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Abbildung 8: Verteilte Transaktionen und Zweiphasen-Commit-Transaktion

Jeder Node, der Uber Blécke in einem bestimmten Schreibvorgang verfligt, ist
an einer Zweiphasen-Commit-Transaktion beteiligt. Der Mechanismus beruht
zur Protokollierung aller Transaktionen, die Uber jeden Node im Speichercluster
erfolgen, auf NVRAM. Die Verwendung mehrerer NVRAM parallel ermdglicht
Schreibvorgange mit hohem Durchsatz bei gleichzeitiger Wahrung der
Datensicherheit vor jeder Form von Ausfallen, einschlieBlich Stromausfallen.
Wenn ein Node wahrend einer Transaktion ausfallt, wird die Transaktion sofort
ohne den betroffenen Node neu gestartet. Wenn der Node wieder einsatzbereit
ist, muss er lediglich das entsprechende Journal von NVRAM wiedergeben - was
Sekunden oder héchstens einige Minuten in Anspruch nimmt - und gelegentlich
fur die AutoBalance-Funktion Dateien neu abstimmen, die an der Transaktion
beteiligt waren. Teure ,fsck-Prozesse™ oder ,Festplattenprifprozesse" sind in
keinem Fall erforderlich. Zudem muss nie eine langwierige Neusynchronisierung
durchgefiihrt werden. Schreibvorgange werden nie aufgrund eines Ausfalls
blockiert. Das patentierte Transaktionssystem ist eine der Methoden, mit denen
OneFS Single-Points-of-Failure oder sogar mehrere Points-of-Failure ausschaltet.

Wahrend eines Schreibvorgangs orchestriert der Initiator das Layout von Daten
und Metadaten, die Erstellung von Léschcodes und den normalen Betrieb fiir
Sperrmanagement und Berechtigungskontrolle. Ein Administrator kann Gber

das Webmanagement oder die Befehlszeilenoberflache jederzeit die von OneFS
getroffenen Layoutentscheidungen fir den jeweiligen Workflow optimieren. Der
Administrator kann auf Datei- oder Verzeichnisebene eine Auswahl aus den unten
aufgefiihrten Zugriffsmustern treffen:

¢ Gleichzeitigkeit: Optimierung auf die aktuelle Last auf dem Cluster,
Mdglichkeit fir mehrere Clients gleichzeitig. Diese Einstellung bietet das beste
Verhalten flir gemischte Workloads.
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e Streaming: Optimierung flr das Hochgeschwindigkeitsstreaming einer
einzigen Datei, sodass beispielsweise sehr schnelle Lesevorgange mit einem
einzigen Client erméglicht werden

e Zufallig: Optimierung fur unvorhersehbaren Zugriff auf die Datei durch
Feinabstimmung des Striping und Deaktivieren aller Pre-Fetch-Caches

Caching in OneFS

Das Design der Cachinginfrastruktur in OneFS basiert auf einer Agggregierung des auf
jedem Node in einem Cluster vorhandenen Caches in einen global zuganglichen
Speicherpool. Dazu verwendet Isilon ein effizientes Messaging-System, édhnlich NUMA
(Non-Uniform Memory Access). Dadurch wird der gesamte Speichercache des Node fiir
jeden einzelnen Node im Cluster verfligbar. Der Zugriff auf den Remotespeicher erfolgt
Uber einen internen Interconnect und weist eine erheblich niedrigere Latenz als beim
Zugriff auf Festplattenlaufwerke auf.

Zum Zugriff auf den Remotespeicher nutzt OneFS das SDP (Sockets Direct Protocol) lber
ein IB (Infiniband) Back-end-Interconnect auf dem Cluster, im Grunde ein verteilter
Systembus. Das SDP bietet eine effiziente, einem Socket dhnliche Schnittstelle zwischen
Nodes, mit der bei Verwendung einer Switch-gestitzten Sterntopologie daflr gesorgt wird,
dass die Adressen von Remotespeichern immer nur einen IB-Hop entfernt sind. Der Zugriff
auf den Remotespeicher ist zwar nicht so schnell wie der auf den lokalen Speicher,
aufgrund der niedrigen Latenz von IB aber immer noch sehr schnell.

Das Cachingsubsystem von OneFS ist im gesamten Cluster koharent. Wenn also der gleiche
Inhalt in den privaten Caches mehrerer Nodes vorhanden ist, sind diese Cachedaten Uber
alle Instanzen konsistent. OneFS verwendet das MESI-Protokoll, um Koharenz im Cache
aufrechtzuerhalten. Mit diesem Protokoll wird die Richtlinie ,beim Schreibvorgang

unglltig" implementiert, um zu ermdglichen, dass alle Daten im gesamten gemeinsamen
Cache konsistent sind.

OneFS verwendet bis zu drei Ebenen fir den Lesecache sowie einen NVRAM-gestlitzten
Schreibcache oder Coalescer. Diese Caches und ihre allgemeine Interaktion sind im
folgenden Diagramm dargestelit.

/

Schreib-Coal
escer

NVRAM
L2-Cache

L1-Cache

L3-Cache

Abbildung 9: OneFS-Cachinghierarchie
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Die ersten beiden Arten des Lesecaches, Level 1 (L1) und Level 2 (L2), sind speicherbasiert
(RAM) und vergleichbar mit dem in den Prozessoren (CPUs) verwendeten Cache. Diese
beiden Cacheebenen sind in allen Speicher-Nodes von Isilon vorhanden.

Ein optionaler dritter Tier des Lesecaches namens SmartFlash oder Level 3 (L3) kann
ebenfalls fir Nodes konfiguriert werden, die SSDs (Solid State Drives) enthalten. SmartFlash
(L3) ist ein Leerungscache, der durch die vom Speicher geldschten L2-Cacheblécke
aufgeflllt wird. Es gibt bei der Verwendung von SSDs flir das Caching statt als
herkdmmliche Dateisystem-Speichergerate mehrere Vorteile. Beispiel: Wenn SSDs flr

die Zwischenspeicherung reserviert sind, werden die gesamten SSDs verwendet und die
Schreibvorgange erfolgen auf dauBerst lineare und vorhersehbare Art und Weise. Dies flihrt
im Gegensatz zur normalen Dateisystemnutzung zu einer weitaus besseren Auslastung

und darliber hinaus zu erheblich geringerer Abnutzung und verléngerter Lebensdauer,
insbesondere bei zufélligen Schreibvorgangen. Im Vergleich zu einer Verwendung von SSDs
als Storage Tier wird mit dem Einsatz von SSDs flir den Cache auch die Dimensionierung
der SSD-Kapazitat sehr viel (iberschaubarer und weniger fehleranfallig.

Name Typ Persistenz Beschreibung

L1-Cache RAM Fllchtig Auch Front-end-Cache genannt, enthalt
bereinigte, im Cluster koharente Kopien von
Dateisystemdaten und Metadatenbldcken, die
Uber NFS- und SMB-Clients usw. Uber das
Front-end-Netzwerk angefordert werden

L2-Cache RAM Flachtig Back-end-Cache, enthalt bereinigte Kopien von
Dateisystemdaten und Metadaten auf einem
lokalen Node

SmartCache/ NVRAM | Nicht flichtig | Persistenter, batteriegestitzter NVRAM-

Schreib- Journalcache, der alle ausstehenden

Coalescer Schreibvorgdnge an Front-end-Dateien puffert,
die nicht auf die Festplatte geschrieben wurden

SmartFlash SSD Nicht flichtig | Enthalt die aus dem L2-Cache entfernten File-

L3-Cache basierten Daten und Metadatenbldcke, wodurch
sich die Kapazitat des L2-Caches praktisch
erhéht hat

OneFS schreibt vor, dass eine Datei iber mehrere Nodes im Cluster und mdéglicherweise
mehrere Laufwerke in einem Node geschrieben wird. Daher werden bei allen
Leseanforderungen Remotedaten (und moéglicherweise lokale Daten) gelesen. Wenn eine
Leseanforderung von einem Client eingeht, Uberprift OneFS, ob die angeforderten Daten im
lokalen Cache vorhanden sind. Alle im lokalen Cache gespeicherten Daten werden sofort
gelesen. Wenn die angeforderten Daten nicht im lokalen Cache vorhanden sind, werden sie
von der Festplatte gelesen. Wenn Daten nicht auf dem lokalen Node gespeichert sind, erfolgt
eine Anfrage vom Remote-Node, auf denen sich die Daten befinden. Auf jedem der anderen
Nodes wird eine weitere Cacheabfrage durchgefiihrt. Alle Daten im Cache werden sofort
zurickgegeben und alle nicht im Cache gespeicherten Daten werden von der Festplatte
abgerufen.

Wenn die Daten vom lokalen und Remotecache (und ggf. der Festplatte) abgerufen wurden,
werden sie an den Client zuriickgegeben.

Die allgemeinen Schritte fiir die Umsetzung einer Leseanforderung auf einem lokalen und
einem Remote-Node sind:
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Auf dem lokalen Node (der Node, bei dem die Anfrage eingeht):

1. Ermitteln Sie, ob ein Teil der angeforderten Daten im lokalen L1-Cache vorhanden ist.
Falls ja, kehren Sie zum Client zurlick.

2. Wenn die Daten nicht im lokalen Cache vorhanden sind, fordern Sie sie von den
Remote-Nodes an.

Auf den Remote-Nodes:

1. Ermitteln Sie, ob die angeforderten Daten im lokalen L2- oder L3-Cache vorhanden
sind. Falls ja, kehren Sie zum anfordernden Node zurlick.

2. Wenn die Daten nicht im lokalen Cache sind, lesen Sie sie von der Festplatte und
kehren Sie zum anfordernden Node zurick.

Durch das Caching von Schreibvorgangen wird das Schreiben von Daten auf
einen Isilon-Cluster beschleunigt. Dies wird dadurch erreicht, dass kleinere
Schreibanforderungen in einem Batch zusammengefasst und in gréBeren
Segmenten an die Festplatte gesendet werden, was einen GroBteil der Latenz
beim Schreiben auf Festplatten vermeidet. Wenn Clients an das Cluster schreiben,
schreibt OneFS die Daten voribergehend in einen NVRAM-basierten Journalcache
auf dem Initiator-Node statt sofort auf die Festplatte. OneFS kann diese
zwischengespeicherten Schreibvorgange dann zu einem spateren, passenderen
Zeitpunkt an die Festplatte weiterleiten. Darlber hinaus werden diese
Schreibvorgange auch auf den NVRAM-Journalen der Teilnehmer-Nodes gespiegelt,
um die Anforderungen fir die Dateisicherung zu erfillen. Im Falle einer
Clusterteilung oder eines unerwarteten Node-Ausfalls sind daher selbst nicht
Ubernommene zwischengespeicherte Schreibvorgéange vollstandig geschuitzt.

Der Schreibcache arbeitet wie folgt:

e Ein NFS-Client sendet eine Schreibanforderung fiir eine Datei mit N+2-Schutz
an Node 1.

e Node 1 nimmt die Schreibvorgange in seinen NVRAM-Schreibcache auf
(schneller Pfad) und spiegelt dann die Schreibvorgédnge in die Protokolldateien
der Teilnehmer-Nodes, um sie zu schitzen.

e Bestatigungen fur die Schreibvorgange werden sofort an den NFS-Client
zurlickgegeben, sodass die Latenz beim Schreiben auf Festplatten vermieden
wird.

e Der nach und nach anwachsende Schreibcache von Node 1 wird regelmaBig
geleert und die Schreibvorgange werden unter Anwendung des
entsprechenden Paritatsschutzes (N+2) Uber den Zweiphasen-Commit-Prozess
(siehe Beschreibung weiter oben) auf die Festplatte Ubertragen.

e Der Schreibcache und die Protokolldateien des Teilnehmer-Node werden
geleert und kédnnen neue Schreibvorgange aufnehmen.

Lesen von Dateien

In einem Isilon-Cluster werden alle Daten, Metadaten und Inodes auf mehrere
Nodes und sogar Gber mehrere Laufwerke innerhalb der Nodes verteilt. Beim
Lesen oder Schreiben in das Cluster fungiert der Node, an den ein Client
angebunden ist, als ,Kapitan®" fir den Vorgang.
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Bei einem Lesevorgang erfasst der ,Kapitan“-Node alle Daten aus den
verschiedenen Nodes im Cluster und stellt sie der anfordernden Stelle auf
zusammenhangende Weise bereit.

Dank kostenoptimierter Hardware nach Branchenstandard bietet das Isilon-Cluster
bei der Ubertragung vom Cache auf die Festplatte ein hohes Verhéltnis (mehrere
GB pro Node), das den Lese- und Schreibvorgangen je nach Bedarf dynamisch
zugewiesen wird. Dieser RAM-basierte Cache ist Uber alle Nodes im Cluster
einheitlich und kohdrent, sodass eine Leseanforderung von einem Client an

einen bestimmten Node die bereits an einen anderen Node weitergeleiteten
I/0-Vorgange nutzen kann. Diese zwischengespeicherten Bloécke sind lber die
InfiniBand-Backplane mit niedriger Latenz von beliebigen Nodes aus schnell
zuganglich, was einen groBen, effiziente RAM-Cache und somit eine erheblich
schnellere Leseperformance ermdglicht. Je mehr das Cluster anwachst, desto
groBer werden die Vorteile beim Caching. Aus diesem Grund ist die Anzahl der
I/O-Schreibvorgange an die Festplatte in einem Isilon-Cluster in der Regel deutlich
niedriger als auf herkdmmlichen Plattformen, was zu niedrigerer Latenz und einem
besseren Benutzererlebnis fihrt.

Bei Dateien mit einem gleichzeitigen oder Streamingzugriffsmuster nutzt OneFS
die Pre-Fetch-Funktion von Daten auf Grundlage der von der SmartRead-
Komponente in Isilon verwendeten Heuristik. SmartRead kann eine
»~Datenpipeline" aus dem L2-Cache lesen und Uber einen lokalen L1-Cache auf dem
~Kapitan“-Node vorabrufen. Dadurch verbessert sich die sequenzielle
Leseperformance Uber alle Protokolle hinweg erheblich und die Lesevorgange
werden innerhalb von Millisekunden direkt vom RAM bereitgestellt. In Fallen mit
hohem sequenziellem Zugriff kann SmartRead eine duBerst groBe Datenmenge
vorabrufen, sodass Lese- oder Schreibvorgange flr einzelne Dateien mit extrem
hohen Datenraten erfolgen kdnnen.
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Abbildung 10: Lesevorgang fiir eine Datei auf einem Isilon-Cluster mit
drei Nodes

Abbildung 10 zeigt, wie SmartRead eine nicht im Cache gespeicherte Datei mit
sequenziellem Zugriff liest, wobei die Datei von einem Client angefordert wird,
der in einem Cluster mit drei Nodes an Node 1 angebunden ist.
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1. Node 1 liest Metadaten, um zu ermitteln, an welchem Ort sich die
verschiedenen Blécke von File-basierten Daten befinden.

2. Node 1 prift auBerdem seinen L1-Cache, um festzustellen, ob die
angeforderten File-basierten Daten enthalten sind.

3. Node 1 erstellt eine Lesepipeline und sendet gleichzeitig Anforderungen an alle
Nodes, die einen Teil der File-basierten Daten enthalten, um diese File-basierten
Daten von der Festplatte abzurufen.

4. Die einzelnen Nodes rufen die Blécke der File-basierten Daten von der Festplatte
in ihren L2-Cache (oder, falls verfiigbar, in den L3-SmartFlash-Cache) ab und
Ubertragen die File-basierten Daten an Node 1.

5. Node 1 speichert die eingehenden Daten im L1-Cache und stellt die Datei
gleichzeitig fur den Client bereit. Dabei wird der Pre-Fetch-Prozess fortgesetzt.

6. In Fallen mit hohem sequenziellem Zugriff werden die Daten im L1-Cache
optional ,zurlickgelassen®, um RAM fir andere L1- oder L2-
Cacheanforderungen freizugeben.

Das intelligente Caching mit SmartReads ermdglicht eine sehr hohe
Leseperformance mit einem hohen gleichzeitigen Zugriff. Noch wichtiger ist, dass
Node 1 die File-basierten Daten vom Node 2-Cache (lUber den Cluster-Interconnect
mit niedriger Latenz) schneller abrufen kann, als auf die eigene lokale Festplatte
zuzugreifen. Die Algorithmen in SmartReads steuern, wie aggressiv der Pre-Fetch-
Vorgang ausgeflhrt wird (Deaktivierung von Pre-Fetch fiur zufédlligen Zugriff) und
wie lange die Daten im Cache verbleiben. AuBerdem optimieren sie das Caching
von Daten, indem sie den entsprechenden Cache auswahlen.

Sperren und gleichzeitiger Zugriff

OneFS verfligt Gber einen vollstandig verteilten Sperrmanager, mit dem die
Sperren flr Daten in allen Nodes in einem Cluster gesteuert werden kénnen.
Der Sperrmanager ist hochgradig erweiterbar und ermdglicht unterschiedliche
~Sperrarten”, um sowohl Dateisystemsperren als auch clusterkohdrente Sperren
auf Protokollebene wie SMB-Freigabesperren- oder wahlfreie NFS-Sperren zu
unterstitzen. Dariber hinaus bietet OneFS Support flr delegierte Sperren wie
CIFS Oplocks und NFSv4-Delegierungen.

Jeder Node in einem Cluster ist ein Koordinator flir das Sperren von Ressourcen.
Ein Koordinator wird sperrbaren Ressourcen auf Grundlage eines erweiterten
Hashing-Algorithmus zugewiesen. Der Algorithmus wurde so entwickelt, ist,

dass der Koordinator sich am Ende fast immer auf einem anderen Node befindet,
als der Initiator der Anforderung. Wenn eine Sperre fiir eine Datei angefordert
wird, kann es sich um eine gemeinsam genutzte Sperre handeln (sodass mehrere
Benutzer die Sperre gleichzeitig nutzen kénnen, in der Regel flir Lesevorgange)
oder eine exklusive Sperre (nur jeweils ein Benutzer, in der Regel fir
Schreibvorgange).

Abbildung 11 zeigt ein Beispiel daflir, wie Threads von verschiedenen Nodes eine
Sperre vom Koordinator anfordern kénnen.

1. Node 2 wurde als Koordinator dieser Ressourcen festgelegt.

2. Thread 1 von Node 4 und Thread 2 von Node 3 fordern gleichzeitig eine
gemeinsame Sperre flr eine Datei von Node 2 an.
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3. Node 2 Uberpriift, ob eine exklusive Sperre fiir die angeforderte Datei
vorhanden ist.

4. Wenn keine exklusive Sperre besteht, gewahrt Node 2 Thread 1 von Node 4
und Thread 2 von Node 3 gemeinsame Sperren fUr die angeforderte Datei.

5. Node 3 und Node 4 flhren jetzt einen Lesevorgang flr die angeforderte Datei
durch.

6. Thread 3 von Node 1 fordert eine exklusive Sperre flr dieselbe Datei an, die
von Node 3 und Node 4 gelesen wird.

7. Node 2 Uberprift bei Node 3 und Node 4, ob die gemeinsame Sperre
aufgehoben werden kann.

8. Node 3 und Node 4 haben den Lesevorgang noch nicht abgeschlossen, sodass
Node 2 Thread 3 von Node 1 auffordert, einen Augenblick zu warten.

9. Thread 3 auf Node 1 wird so lange blockiert, bis die exklusive Sperre durch
Node 2 vergeben wird, und schlieBt den Schreibvorgang ab.

( Thread 3 ] [ Koordinator ] | Thread 2 ] ( Thread 1 )
Gemeinsam

genutzte Sperre Gemeinsam

genutzte Sperre

N

Gewidhrt

L

Gewidhrt
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€ il Lesen Lesen
Block/Warten

Abgeschlossen Abgeschlossen

Exklusive Sperre gewihrt

Schreiben

Abbildung 11: Verteilter Sperrmanager

I/0-Vorgange mit Multithreading

Angesichts der zunehmenden Nutzung riesiger NFS-Datastores fiir die
Servervirtualisierung und den Support von Anwendungen der Enterprise-Klasse
sind flr groBe Dateien ein hoher Durchsatz und geringe Latenz erforderlich. Aus
diesem Grund unterstitzt der OneFS Multi-Writer mehrere Threads gleichzeitig
fur Schreibvorgange auf einzelne Dateien.
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Im obigen Beispiel kann der gleichzeitige Schreibzugriff auf eine groBe Datei durch
den exklusiven, auf der gesamten Dateiebene angewendeten Sperrmechanismus
eingeschrankt werden. Um diesen potenziellen Engpass zu vermeiden, bietet der
OneFS Multi-Writer eine feiner abgestimmte Schreibsperre, bei der nicht die
gesamte Datei gesperrt, sondern die Datei in separate Bereiche unterteilt wird,
denen dann exklusive Schreibsperren zugewiesen werden. Auf diese Weise kénnen
mehrere Clients gleichzeitig Schreibvorgange fiir unterschiedliche Bereiche
derselben Datei durchfiihren.
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Abbildung 12: I/O-Writer mit Multithreading

Datensicherheit

Stromausfall

Ein Dateisystemjournal, in dem Informationen zu Anderungen am Dateisystem
gespeichert werden, ist auf eine schnelle, konsistente Recovery nach
Systemausfallen oder Abstlrzen ausgelegt, z. B. bei einem Stromausfall. Das
Dateisystem gibt die Journaleintrage erneut wieder, wenn ein Node oder Cluster
nach einem Stromausfall oder einem anderen Ausfall wiederhergestellt wird.
Ohne ein Journal misste das Dateisystem nach einem Ausfall alle potenziellen
Anderungen einzeln untersuchen und Uberpriifen (,fsck"- oder ,,chkdsk"-Vorgang),
was in einem groBen Dateisystem viel Zeit in Anspruch nehmen kann.

OneFsS ist ein Journaldateisystem, in dem jeder Node eine batteriegestiitzte
NVRAM-Karte enthalt, mit der nicht in das Dateisystem ibernommene
Schreibvorgdnge geschiitzt werden. Die Batterieladung der NVRAM-Karte reicht

fir mehrere Tage, ohne dass ein Aufladen erforderlich ist. Wenn ein Node gestartet
wird, prift er sein Journal und gibt selektiv Transaktionen an die Festplatten wieder,
wenn das Journalsystem dies fir erforderlich halt.

OneFS wird nur dann gemountet, wenn sichergestellt werden kann, dass alle

noch nicht im System gespeicherten Transaktionen aufgezeichnet wurden. Wenn
beispielsweise nicht die richtigen Verfahren zum Herunterfahren eingehalten wurden
und die NVRAM-Batterie entladen wurde, sind mdglicherweise Transaktionen
verloren gegangen. Um potenzielle Probleme zu vermeiden, wird das Dateisystem
nicht durch den Node gemountet.
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Hardwarefehler und Quorum

Damit das Cluster korrekt funktioniert und Datenschreibvorgdnge akzeptieren
kann, muss ein Quorum von Nodes aktiv sein und reagieren. Ein Quorum wird

als einfache Mehrheit definiert: Ein Cluster mit x Nodes muss |x/2|+1 Nodes online
haben, um Schreibvorgéange zu ermdglichen. Beispiel: In einem Cluster mit sieben
Nodes sind vier Nodes flir ein Quorum erforderlich. Wenn ein Node oder eine
Gruppe von Nodes aktiv und reaktionsfahig, aber nicht Mitglied eines Quorums
ist, wird der Node oder die Gruppe von Nodes in einen schreibgeschitzten Status
versetzt.

Das System von Isilon verwendet ein Quorum, um ,Split-Brain“-Bedingungen

zu verhindern, die entstehen kénnen, wenn das Cluster voribergehend in zwei
Cluster aufgeteilt wird. Durch Befolgen der Quorum-Regel sorgt die Architektur
dafir, dass immer ein Schreibvorgang stattfindet, unabhangig davon, wie viele
Nodes ausfallen oder wieder online sind, und dass der Schreibvorgang auf alle
vorherigen Schreibvorgange abgestimmt werden kann. Das Quorum gibt
auBerdem die Anzahl der Nodes vor, die zum Umstieg auf ein bestimmtes
Datensicherheitslevel erforderlich sind. Fir ein auf Loschcodes basierendes
Sicherheitslevel N+M muss das Cluster mindestens 2M+1 Nodes umfassen.
Beispielsweise sind fir eine Konfiguration N+3 mindestens sieben Nodes
erforderlich. So kann bei einem gleichzeitigen Verlust von drei Nodes auch
weiterhin das Quorum von vier Nodes aufrechterhalten werden, damit das Cluster
voll funktionsfahig bleibt. Wenn ein Cluster unter das Quorum fallt, wird das
Dateisystem automatisch in einen gesicherten schreibgeschiitzten Status versetzt.
Schreibvorgange sind nicht mehr maéglich, aber die verfligbaren Daten kdnnen
nach wie vor gelesen werden.

Hardwarefehler — Hinzufiigen/Entfernen von Nodes

Ein System namens Gruppenmanagementprotokoll ermdglicht jederzeit globale
Kenntnisse des Clusterstatus und ermdglicht eine konsistente Ansicht des Status
aller anderen Nodes Uber das gesamte Cluster. Wenn ein oder mehrere Nodes im
gesamten Cluster-Interconnect nicht erreichbar sind, wird die Gruppe vom Cluster
~geteilt" bzw. aus dem Cluster entfernt. Alle Nodes werden in einer neuen
konsistenten Ansicht ihres Clusters aufgeldst. (Stellen Sie sich dies so vor, als ob
das Cluster in zwei verschiedene Gruppen von Nodes aufgeteilt wird. Beachten Sie
aber, dass nur eine Gruppe das Quorum haben kann.) In diesem Teilungsstatus
sind alle Daten im Dateisystem zuganglich und fir die Seite, die das Quorum
aufrechterhalt, modifizierbar. Alle auf dem , nachgeschalteten™ Gerat gespeicherten
Daten werden mithilfe der im Cluster integrierten Redundanz wiederhergestelit.

Wenn der Node wieder verflgbar ist, erfolgt ein ,Zusammenfihren®™ oder
Hinzufligen, um die Nodes zuriick in das Cluster zu bringen. (Die beiden Gruppen
werden wieder zu einer Gruppe zusammengefihrt.) Der Node kann dem Cluster
wieder beitreten, ohne wiederhergestellt und neu konfiguriert zu werden. Dies
steht im Gegensatz zu RAID-Arrays fur Hardware, bei denen die Laufwerke
wiederhergestellt werden miussen. Die AutoBalance-Funktion fihrt méglicherweise
zur Steigerung der Effizienz fur bestimmte Dateien ein erneutes Striping durch,
wenn einige ihrer Schutzgruppen tberschrieben und wahrend der Teilung auf
einen niedrigeren Stripe transformiert wurden.

EMC Isilon OneFS: Technischer Uberblick 27




Die OneFS-Job-Engine umfasst auch einen Prozess namens ,Collect®, der alle
verwaisten Blocke aufsammelt. Wenn ein Cluster wahrend eines Schreibvorgangs
geteilt wird, missen mdglicherweise einige der Datei zugewiesenen Blécke

auf der Quorum-Seite neu zugewiesen werden. Dadurch entstehen

~verwaiste™ zugeordnete Blocke auf der Seite, die nicht das Quorum halt. Wenn
das Cluster wieder zusammengefihrt wird, sucht der Job ,Collect" diese
verwaisten Blécke Uber einen parallelen Mark-and-Sweep-Scan, sodass sie als
freier Speicherplatz fir das Cluster zurlickgewonnen werden kénnen.

Skalierbare Wiederherstellung

OneFS nutzt fur die Zuweisung oder Wiederherstellung von Daten nach einem
Ausfall kein Hardware-RAID. Stattdessen wird der Schutz von File-basierten Daten
in OneFS direkt gemanagt. Bei einem Ausfall stellt die Software die Daten auf
parallele Weise wieder her. OneFS kann zeitlich konstant bestimmen, welche
Dateien von einem Ausfall betroffen sind, indem die Inode-Daten auf lineare Weise
direkt von der Festplatte gelesen werden. Der betroffene Dateisatz wird einem
Satz Worker Threads zugewiesen, die von der Job-Engine auf die Cluster-Nodes
verteilt werden. Die Worker Nodes reparieren die Dateien auf parallele Weise. Mit
zunehmender ClustergréBe verringert sich somit die Zeit fiir die Wiederherstellung
nach Ausfallen. Dadurch steigert sich die Effizienz enorm, da die Ausfallsicherheit
von Clustern auch dann beibehalten wird, wenn ihre GréBe ansteigt.

Virtueller Hot Spare

Fir die meisten herkdmmlichen Speichersysteme, die auf RAID basieren, ist das
Provisioning eines oder mehrerer Hot-Spare-Laufwerke erforderlich, um eine
unabhangige Recovery fehlgeschlagener Laufwerke zu ermdglichen. Das Hot-
Spare-Laufwerk ersetzt das fehlgeschlagene Laufwerk in einem RAID-Set. Wenn
diese Hot Spares nicht ersetzt werden, bevor weitere Ausfalle stattfinden, besteht
das Risiko eines katastrophalen Datenverlusts im System. OneFS vermeidet die
Verwendung von Hot-Spare-Laufwerken und borgt flir eine Recovery nach einem
Ausfall einfach verfiigbaren freien Speicherplatz vom System aus. Diese Methode
wird als virtueller Hot Spare bezeichnet. Auf diese Weise wird eine automatische
Fehlerkorrektur des Clusters ohne menschliches Eingreifen erméglicht. Der
Administrator kann eine virtuelle Hot-Spare-Reserve schaffen, sodass auch bei
laufenden Schreibvorgangen durch die Anwender eine automatische
Fehlerkorrektur durchgefiihrt werden kann.

N+ M-Datensicherheit

Ein Isilon-Cluster ist so ausgelegt, dass ein oder mehrere gleichzeitige
Komponentenausfalle moéglich sind, ohne dass sich dies auf die Datenbereitstellung
durch das Cluster auswirkt. Zu diesem Zweck setzt OneFS flir den Schutz von
Dateien einen Schutz mit Paritat, die Reed-Solomon-Fehlerkorrektur (N+M-Schutz)
oder ein Spiegelungssystem ein. Die Datensicherheit wird in der Software auf
Dateiebene angewendet. So kann sich das System ganz auf die Wiederherstellung
der Dateien konzentrieren, die durch den Ausfall betroffen sind, statt eine gesamte
Dateigruppe oder ein gesamtes Volume zu prifen und zu reparieren. OneFS-
Metadaten und Inodes werden immer durch Spiegelung und nicht durch die Reed-
Solomon-Codierung geschiitzt, und zwar mit mindestens dem Sicherheitslevel wie
die Daten, auf die sie sich beziehen.
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Da alle Daten, Metadaten und Paritatsinformationen lGber die Nodes des Clusters
verteilt sind, benétigt das Isilon-Cluster zum Managen von Metadaten keinen
dedizierten Paritats-Node und kein dediziertes Laufwerk bzw. kein dediziertes
Gerat oder keinen Satz von Geraten. Damit wird verhindert, dass ein einzelner
Node einen Single-Point-of-Failure darstellt. Die auszufihrenden Aufgaben werden
gleichmaBig auf alle Nodes verteilt, sodass eine perfekte Symmetrie und ein
perfekter Lastenausgleich in einer Peer-to-Peer Architektur entsteht.

Das Isilon-System bietet mehrere Level von konfigurierbaren
Datensicherheitseinstellungen, die Sie jederzeit andern kdnnen, ohne das Cluster
oder Dateisystem offline nehmen zu missen.

Fur eine mit Loéschcodes geschiitzte Datei gilt beispielsweise, dass jede ihrer
Schutzgruppen auf Level N+M/b geschuitzt wird, wobei N > M und M >= b. Die
Werte N und M stehen jeweils fur die Anzahl der Laufwerke, die innerhalb der
Schutzgruppe fir Daten und fir Léschcodes verwendet wird. Der Wert ,,b"™ bezieht
sich auf die Anzahl der Daten-Stripes, auf die die Schutzgruppe abgelegt wurde,
und wird nachfolgend erlautert. Ein haufiger und einfacher Fall besteht darin, das
b = 1 ist, was bedeutet, dass eine Schutzgruppe Folgendes umfasst: N Laufwerke
an Daten, M Laufwerke an Redundanz, in Léschcodes gespeichert, und dass die
Schutzgruppe genau Uber einen Stripe Gber eine Gruppe von Nodes abgelegt
werden soll. Somit kénnen M Mitglieder der Schutzgruppe gleichzeitig ausfallen
und es wird nach wie vor eine Datenverfiigbarkeit von 100 % zur Verfligung
gestellt. Die M Léschcodemitglieder werden aus den N Datenmitgliedern berechnet.
Abbildung 12 zeigt den Vorgang fir eine regulare Schutzgruppe mit 442 (N = 4,
M=2b=1).

Da OneFS-Stripes Gber Nodes verteilt werden, kdnnen Dateien, die an N+M
verteilt sind, ohne Verlust von Verfligbarkeit Z| gleichzeitige Node-Ausfalle

Uberstehen. Somit bietet OneFS Stabilitat fir beliebige Arten von Ausfallen,

ob es sich um ein Laufwerk, einen Node oder eine Komponente innerhalb eines
Node handelt (z. B. eine Karte). Dariber hinaus gilt ein Node unabhangig von der
Anzahl oder Art von Komponenten, die darin fehlschlagen, als ein einziger Ausfall.
Wenn also finf Laufwerke in einem Node ausfallen, wird dies im Hinblick auf den
N+M-Schutz lediglich als ein einziger Ausfall gezahlt.

OneFS bietet sogar die einzigartige Mdglichkeit, M variabel auf einen Wert bis

zu vier festzulegen und somit flir vierfachen Ausfallschutz zu sorgen. Das geht
weit Uber die heute allgemein verwendete maximale RAID-Stufe hinaus, also
der doppelte Ausfallschutz von RAID 6. Da sich die Zuverlassigkeit des Speichers
geometrisch mit dieser Redundanzmenge erhéht, kann der N+4-Schutz um
Klassen besser als herkémmliche RAID-Hardware sein. Dieser zusatzliche Schutz
bedeutet, dass SATA-Laufwerke mit groBer Kapazitat, wie z. B. 3-TB- und 4-TB-
Laufwerke, problemlos hinzugefligt werden kdénnen.
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Abbildung 13: OneFS-Redundanz - N+M-Paritdtsschutz

Kleinere Cluster kdnnen mit N+1-Schutz gesichert werden, was aber Folgendes
bedeutet: Ein einziges Laufwerk oder ein Node kann zwar wiederhergestellt
werden, zwei Laufwerke in zwei unterschiedlichen Nodes aber nicht.
Laufwerksausfdlle sind sehr viel wahrscheinlicher als Node-Ausfélle. Fir Cluster
mit groBen Laufwerken ist es empfehlenswert, Schutz flir mehrere
Laufwerksausfalle einzurichten, obwohl Single-Node-Wiederherstellbarkeit
akzeptabel ist.

Um flr eine Situation vorzusorgen, bei der doppelte Festplattenredundanz und
Single-Node-Redundanz gefordert wird, kdnnen Sie Schutzgruppen von ,doppelter
Lange" erstellen. Diese Schutzgruppen mit doppelter Lange ,umhillen" sozusagen
dieselbe Node-Gruppe, wenn sie ausgelegt werden. Da jede Schutzgruppe genau
zwei Festplatten fir Redundanz enthalt, ermdéglicht dieser Mechanismus einem
Cluster entweder, einen doppelten Laufwerkausfall oder einen vollstandigen
Node-Ausfall ohne Beeintrachtigung der Datenverfligbarkeit zu tberstehen.

Ein wichtiger Punkt bei kleinen Clustern besteht darin, dass diese Striping-
Methode auBerst effizient ist, da die Effizienz auf dem Laufwerk M/(N+M) betragt.
Beispiel: Wenn auf einem Cluster mit flinf Nodes und doppeltem Ausfallschutz

N = 3, M = 2 verwendet wird, ergibt sich eine Schutzgruppe von 3+2 mit einer
Effizienz von 1—-2/5 oder 60 %. Wenn aber im selben Cluster mit finf Nodes jede
Schutzgruppe lUber zwei Stripes abgelegt wird, ist N jetzt 8 und M = 2, sodass eine
Effizienz auf der Festplatte von 1-2/(8+2) oder 80 % erreicht und gleichzeitig der
doppelte Ausfallschutz fir das Laufwerk erhalten wird und nur eine Schutzfunktion
des doppelten Node-Ausfallschutzes geopfert werden muss.

OneFS unterstltzt Loschcode-Sicherheitslevel von N+1, N+2, N+3 und N+4

(bei einem Ausfall von bis zu vier Laufwerken oder einem Ausfall aller Nodes pro
Cluster) sowie N+2:1 (doppelter Laufwerks- und Single-Node-Ausfallschutz) und
N+3:1 (dreifacher Laufwerks- und Single-Node-Ausfallschutz). Dartiber hinaus
werden fir Dateien und Metadaten gespiegelte Sicherheitslevel zwischen 2x und
8x (bis zu achtmal gespiegelt) bereitgestellt. Die Datensicherheit in OneFS ist dazu
sehr flexibel, da der Schutz auf einzelne Dateien, Verzeichnisse und deren Inhalte
oder das gesamte Dateisystem angewendet werden kann.
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OneFS ermoglicht dem Administrator, die Schutz-Policys in Echtzeit zu andern,
wahrend Clients angebunden sind und Daten lesen und schreiben. Hinweis: Durch
Erhéhen des Sicherheitslevels eines Clusters erhéht sich mdglicherweise die
Speichermenge, die durch die Daten auf dem Cluster belegt wird.
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Abbildung 14: Hybride Paritidtsschutzmodelle in OneFS (N+M:x)

Automatische Partitionierung

Daten-Tiering und -management in OneFS erfolgen durch das SmartPools-
Framework. Im Hinblick auf die Effizienz von Datensicherheit und -layout
erleichtert SmartPools die Unterteilung vieler homogener Nodes mit hoher
Kapazitat in kleinere Laufwerkspools mit einem geringeren MTTDL (Mean Time
to Data Loss). Zum Beispiel wird ein NL-Cluster (Nearline) mit 80 Nodes
normalerweise mit einem Sicherheitslevel von +4 ausgeftihrt. Durch eine
Partitionierung in vier Laufwerkspools mit jeweils 20 Nodes kann jeder Pool
mit +2:1 ausgefiihrt werden. Dadurch wird der Schutz-Overhead verringert
und die Speicherauslastung wird verbessert, ohne dass eine Nettozunahme
beim Management-Overhead zu verzeichnen ist.

Um das Ziel einer Vereinfachung des Speichermanagements umzusetzen,
berechnet OneFS das Cluster automatisch und partitioniert es in Pools von
Laufwerken oder ,Node-Pools", die fir MTTDL und eine effiziente
Speicherauslastung optimiert sind. Daher werden Entscheidungen zum
Sicherheitslevel, wie im obigen Beispiel mit dem Cluster mit 80 Nodes angeflihrt,
nicht dem Kunden Ulberlassen, es sei denn, dies wird gewlinscht.

Dank automatischem Provisioning wird jede Gruppe entsprechender Node-
Hardware automatisch in Node-Pools unterteilt, die bis zu 40 Nodes und sechs
Laufwerke pro Node enthalten. Diese Node-Pools werden standardmaBig mit
+2:1 geschitzt und mehrere Pools kénnen dann in logischen Tiers kombiniert
und anhand der Dateipool-Policies von SmartPools verwaltet werden. Durch die
Unterteilung der Laufwerke eines Node in mehrere, separat geschitzte Pools sind
die Nodes bei mehreren Festplattenausfallen sehr viel robuster, als dies bisher
maoglich war.
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Abbildung 15: Automatische Partitionierung mit SmartPools

Unterstiitzte Protokolle

Clients mit den richtigen Anmeldedaten und Berechtigungen kénnen Daten mithilfe
einer der unterstitzten Standardmethoden fiir die Kommunikation mit dem Cluster

erstellen, andern und lesen:
* NFS (Network File System)

e SMB/CIFS (Server Message Block/Common Internet File System) einschlieBlich

Support fir SMB3 Multi-Channel
e FTP (File Transfer Protocol)
e HTTP (Hypertext Transfer Protocol)
e HDFS (Hadoop Distributed File System)

o REST API (Representational State Transfer Application Programming Interface)

StandardmaBig sind nur die SMB-/CIFS- und NFS-Protokolle im Isilon-Cluster
aktiviert. Das Stammverzeichnis des Dateisystems flr alle Daten im Cluster ist /ifs
(das Isilon OneFS-Dateisystem). Dies wird (ber das SMB-/CIFS-Protokoll als eine
Jfs"-Share (\\<cluster_name\ifs) und Uber das NFS-Protokoll als ein ,/ifs"-Export

(<cluster_name>:/ifs) dargestellt.

Hinweis: Die Daten sind allen Protokollen gemein, sodass Anderungen am Dateiinhalt
Uber ein Zugriffsprotokoll sofort von allen anderen Protokollen sichtbar sind.

Dynamische Skalierung/Skalierung nach Bedarf

Performance und Kapazitat

Im Gegensatz zu herkémmlichen Speichersystemen, die ,hochskaliert™ werden
missen, wenn zusatzliche Performance oder Kapazitat erforderlich ist, ermdglicht
OneFS einem Isilon-Speichersystem ein ,Scale-out™ und damit die nahtlose
Erweiterung des vorhandenen Dateisystems oder Volume auf eine Kapazitat mit
mehreren Petabyte. Gleichzeitig wird die Performance linear erhoht.
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Das Hinzufligen von Kapazitat und Performance zu einem Isilon-Cluster ist
erheblich einfacher als bei anderen Speichersystemen. Der Speicheradministrator
braucht nur drei einfache Schritte durchzufiihren: einen weiteren Node im Rack
hinzufigen, den Node an das InfiniBand-Netzwerk anbinden und das Cluster
anweisen, den zusatzlichen Node hinzuzufiigen. Der neue Node bietet zusatzliche
Kapazitdt und Performance, da jeder Node CPU, Speicher, Cache, Netzwerk,
NVRAM und I/O-Kontrollpfade umfasst.

Die in OneFS integrierte AutoBalance-Funktion verschiebt Daten automatisch
und auf koharente Weise Uber das InfiniBand-Netzwerk, sodass auf dem Cluster
vorhandene Daten in diesen neuen Speicher-Node verschoben werden. Dank
des automatischen Ausgleichs wird dafiir gesorgt, dass der neue Node kein Hot
Spot fir neue Daten wird und dass vorhandene Daten von den Vorteilen eines
leistungsfahigeren Speichersystems profitieren kdnnen. Die AutoBalance-Funktion
in OneFS ist auch fir den Anwender vollstandig transparent und kann so
eingestellt werden, dass die Auswirkung auf leistungsfahige Workloads minimiert
wird. Diese Funktion allein erméglicht eine transparente Skalierung in OneFS
von 18 TB auf 20 PB bei laufendem Betrieb, ohne zusatzliche Managementzeit
fur den Administrator oder erhdhte Komplexitat innerhalb des Speichersystems.

Ein umfangreiches Speichersystem muss die fir verschiedene Workflows
erforderliche Performance bereitstellen, unabhangig davon, ob diese Workflows
sequenziell, gleichzeitig oder zufallig sind. Zwischen und innerhalb einzelner
Anwendungen existieren verschiedene Workflows. OneFS erflillt dank intelligenter
Software all diese Anforderungen gleichzeitig. Noch wichtiger ist aber, dass in
OneFS Durchsatz und IOPS linear mit der Anzahl der in einem einzigen System
vorhandenen Nodes skaliert werden. Aufgrund der ausgeglichenen Datenverteilung,
des automatischen Ausgleichs und der dezentralen Verarbeitung kénnen Sie mit
OneFS weitere CPUs, Netzwerkports und Arbeitsspeicher bei der Skalierung des
Systems nutzen.

A

A

@® PERFORMANCE
@ PERFORMANCE

KAPAZITAT B KAPAZITAT S

Abbildung 16: Lineare Skalierbarkeit in OneFS
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Schnittstellen

Administratoren kénnen zur Verwaltung eines Isilon-Speicherclusters in ihrer
Umgebung mehrere Schnittstellen verwenden:

¢ Webverwaltungsschnittstelle (WebUI)

e Befehlszeilenoberflache liber SSH-Netzwerkzugriff oder einen seriellen
RS232-Anschluss

e LCD-Bereich auf den Nodes selbst fiir einfache Funktionen zum
Hinzufligen/Entfernen

e RESTful-Plattform-API zur programmatischen Steuerung und Automatisierung
von Clusterkonfiguration und -management

Authentifizierung und Zugriffskontrolle

Authentifizierungsservices stellen eine SicherheitsmaBnahme dar, da sie die
Anmeldedaten von Benutzern Uberprifen, bevor diese auf Dateien zugreifen
und Dateien verdandern kdnnen. OneFS unterstitzt vier Methoden fir die
Authentifizierung von Benutzern:

e Active Directory (AD)

e LDAP (Lightweight Directory Access Protocol)
e NIS (Netzwerkinformationsservice)

e Lokale Benutzer und Gruppen

OneFS unterstitzt die Verwendung mehrerer Authentifizierungstypen. Es

wird jedoch empfohlen, dass Sie sich mit den Interaktionen zwischen
Authentifizierungstypen griindlich vertraut machen, bevor Sie mehrere Methoden
fur das Cluster aktivieren. Detaillierte Informationen zur richtigen Konfiguration
mehrerer Authentifizierungsmodi finden Sie in der Produktdokumentation.

Active Directory

Active Directory, eine LDAP-Implementierung von Microsoft, ist ein
Verzeichnisservice, der Informationen lber die Netzwerkressourcen speichern
kann. Active Directory bietet viele Funktionen, aber der Hauptgrund fiir die
Verbindung des Clusters mit der Domain besteht in der Authentifizierung von
Benutzern und Gruppen.

Sie kénnen die Active Directory-Einstellungen eines Clusters tber die
Webverwaltungsschnittstelle oder die Befehlszeilenoberflache konfigurieren
und verwalten. Es wird jedoch empfohlen, nach Mdéglichkeit die
Webverwaltungsschnittstelle zu verwenden.

Jeder Node im Cluster verwendet dasselbe Active Directory-Rechnerkonto,
wodurch die Verwaltung sehr vereinfacht wird.

LDAP

Das LDAP (Lightweight Directory Access Protocol) ist ein Netzwerkprotokoll zum
Definieren, Abfragen und Andern von Services und Ressourcen. Der Hauptvorteil
von LDAP besteht in der offenen Gestaltung der Verzeichnisservices und der
Fahigkeit, LDAP plattformubergreifend zu verwenden. Mithilfe von LDAP kann
das Clusterspeichersystem von Isilon Benutzer und Gruppen authentifizieren,
bevor diesen Zugriff auf das Cluster gewahrt wird.

EMC Isilon OneFS: Technischer Uberblick 34




NIS

NIS (Network Information Service) von Sun Microsystems ist ein Protokoll fiir
Verzeichnisservices, mit dem das Isilon-System Benutzer und Gruppen, die auf
das Cluster zugreifen, authentifizieren kann. NIS, auch als ,Gelbe

Seiten™ bezeichnet, unterscheidet sich vom Protokoll NIS+, das vom Isilon-Cluster
nicht unterstitzt wird.

Lokale Benutzer

Das Clusterspeichersystem von Isilon unterstiitzt die Authentifizierung lokaler
Benutzer und Gruppen. Sie kdnnen Konten fir lokale Benutzer und Gruppen direkt
mithilfe der WebUI auf dem Cluster erstellen. Die lokale Authentifizierung kann
nutzlich sein, wenn Verzeichnisservices — Active Directory, LDAP oder NIS - nicht
verwendet werden, oder wenn ein bestimmter Benutzer bzw. eine bestimmte
Anwendung Zugriff auf das Cluster benétigt.

Zugriffszonen

Zugriffszonen bieten eine Methode zur logischen Partitionierung des Clusterzugriffs
und zum Zuweisen von Ressourcen zu eigenstandigen Einheiten, wodurch eine
gemeinsam genutzte Mandantenumgebung bereitgestellt wird. Zur Vereinfachung
dieses Vorgangs werden die drei wichtigsten externen Zugriffskomponenten

in Zugriffszonen zusammengefasst:

e Clusternetzwerkkonfiguration
e Dateiprotokollzugriff
e Authentifizierung

Daher sind Isilon SmartConnect™-Zonen mit einer Reihe von SMB-/CIFS-Shares
und einem oder mehreren Authentifizierungsanbietern zur Zugriffskontrolle
verknipft. Uberlappende Shares sind zuldssig und erméglichen das zentrale
Management eines einzelnen Stammverzeichnis-Namespace, werden aber

fir mehrere Mandanten bereitgestellt und gesichert. Dies ist besonders

in Unternehmensumgebungen nitzlich, in denen mehrere separate
Geschéftsbereiche Uber eine zentrale IT-Abteilung bedient werden. Ein weiteres
Beispiel: Wahrend eines Projekts zur Serverkonsolidierung werden mehrere
Windows-Dateiserver zusammengefiihrt, die mit separaten, nicht
vertrauenswirdigen Active Directory-Strukturen verbunden sind.

Beim Einsatz von Zugriffszonen umfasst die integrierte Systemzugriffszone
standardmaBig eine Instanz jedes unterstitzten Authentifizierungsanbieters,
alle verfigbaren SMB-Shares und alle verfliigbaren NFS-Exporte.

Diese Authentifizierungsanbieter kénnen mehrere Instanzen von Microsoft Active
Directory, LDAP, NIS und lokale Benutzer- oder Gruppendatenbanken umfassen.
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Rollenbasierte Administration

Bei der rollenbasierten Administration handelt es sich um ein
Zugriffskontrollsystem auf Grundlage von Clustermanagementrollen (Roles
Based Access Control, RBAC), das die Berechtigungen von ,Root"- und
~Administratorbenutzern™ in detailliertere Berechtigungen aufteilt und die
Zuweisung dieser Berechtigungen zu bestimmten Rollen ermdéglicht. Diese Rollen
kénnen dann anderen, nicht privilegierten Benutzern zugeteilt werden. So kann
beispielsweise Rechenzentrumsmitarbeitern Lesezugriff flir das gesamte Cluster
zugewiesen werden, wodurch sie umfassenden Monitoringzugriff erhalten, aber
keine Konfigurationsanderungen vornehmen kdnnen. OneFS bietet eine integrierte
Sammlung von Rollen, einschlieBlich Audit, System- und
Sicherheitsadministratoren sowie die Méglichkeit, benutzerdefinierte Rollen

zu erstellen. Die rollenbasierte Administration ist in die OneFS-
Befehlszeilenoberflache, die WebUI und die Plattform-API integriert.

Softwareupgrade

Durch die Durchfiihrung eines Upgrades auf die neueste Version von OneFS
kdnnen Sie alle neuen Funktionen, Fehlerkorrekturen und Merkmale auf dem
Isilon-Cluster nutzen. Cluster konnen auf zweierlei Weise aktualisiert werden:
Simultanes oder fortlaufendes Upgrade

Simultanes Upgrade

Bei einem simultanen Upgrade wird das neue Betriebssystem installiert. Ferner
werden alle Nodes im Cluster gleichzeitig neu gestartet. Flr ein simultanes
Upgrade muss der Service bei Neustart der Nodes vorlibergehend fiir einen
Zeitraum von weniger als zwei Minuten unterbrochen werden.

Fortlaufendes Upgrade

Bei einem fortlaufenden Upgrade wird das Upgrade einzeln durchgefiihrt und
die Nodes im Cluster werden nacheinander neu gestartet. Wahrend eines
fortlaufenden Upgrades bleibt das Cluster online und stellt Clients weiterhin
ohne Serviceunterbrechungen Daten bereit. Ein fortlaufendes Upgrade kann nur
innerhalb einer OneFS-Produktreihe mit einer Codeversion und nicht zwischen
unterschiedlichen Hauptrevisionen der Codeversion von OneFS durchgefihrt
werden.

Durchfiihren des Upgrades

Isilon empfiehlt dringend, vor dem Upgrade ein installationsvorbereitendes
Verifizierungsskript auszufihren. Mit diesem Skript wird Uberprift, ob die
Konfiguration in der aktuellen Installation von OneFS mit der Version von OneFS
kompatibel ist, fiir die das Upgrade erfolgt. Ein Patch, der das Skript enthalt,

ist beim Isilon Customer Service erhaltlich.

Wahrend eines Upgrades wird auBerdem eine installationsvorbereitende
Upgradeprifung durchgefiihrt, um daflir zu sorgen, dass nur eine untersttlitzte
Konfiguration fir das Upgrade zugelassen wird. Wenn eine nicht unterstiitzte
Konfiguration gefunden wird, wird das Upgrade angehalten und
Troubleshooting-Anweisungen werden angezeigt. Eine installationsvorbereitende
Upgradeprifung vor dem Start des Upgrades trégt dazu bei, Unterbrechungen
aufgrund von nicht kompatiblen Konfigurationen zu vermeiden.
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Wenn der Administrator das Upgradepaket vom Isilon Customer Service
heruntergeladen hat, kann das Upgrade entweder Uber die Befehlszeilenoberflache
oder die Webverwaltungsschnittstelle durchgefiihrt werden. Eine Uberpriifung des
Upgrades kann Uber eine der beiden Schnittstellen erfolgen, indem Sie nach
erfolgreicher Durchfiilhrung des Upgrades den Integritatsstatus des gesamten
Clusters prifen.

EMC Isilon-Software fiir Datensicherheit und -
management

Isilon bietet ein umfassendes, auf Ihre Anforderungen abgestimmtes
Softwareportfolio fur Datensicherheit- und management an:

Maximiert die Performance lhres Isilon-Scale-out-
InsightlQ™ Performancemanagement Speichersystems mit innovativen Tools fur
Performancemonitoring und -reporting

Implementiert eine hocheffiziente, automatisierte
SmartPools™ Ressourcenmanagement Tiered-Storage-Strategie zur Optimierung der
Speicherperformance und -kosten

Managt und weist Quotas zu flr eine nahtlose Partitionierung
und Thin Provisioning von Speicher in einfach zu managende
Segmente auf Cluster-, Verzeichnis-, Unterverzeichnis-,
Benutzer- und Gruppenebene

SmartQuotas™ Datenmanagement

Ermoglicht einem Lastenausgleich flr Clientverbindungen
und ein dynamisches NFS-Failover und -Failback von
Clientverbindungen zwischen Speicher-Nodes zur
Optimierung der Nutzung von Clusterressourcen

SmartConnect™  Datenzugriff

Effizienter und zuverldssiger Schutz lhrer Daten mit sicheren,
nahezu sofortigen Snapshots bei geringem bis gar keinem

SnapshotiQ™ Datensicherheit Performance-Overhead Beschleunigte Recovery wichtiger
Daten mit nahezu sofortigen Snapshot-Wiederherstellungen
nach Bedarf

Isilon fiir vCenter Datenmanagement Management von Isilon-Funktionen im vCenter

Asynchrone Replikation und Verteilung groRer,
geschéaftskritischer Datasets an mehrere freigegebene
Speichersysteme an mehreren Standorten fur eine
zuverlassige Disaster-Recovery-Fahigkeit Einfaches Failover
und Failback mit einem Tastendruck zur erhdhten
Verfugbarkeit geschéaftskritischer Daten

SynclQ™ Datenreplikation

Schutz lhrer wichtigen Daten vor versehentlichem, vorzeitigem
oder béswilligem Andern oder Léschen mit unserem

SmartLock™ Datenaufbewahrung softwarebasierten WORM-Ansatz (Write Once Read Many)
und Einhaltung strenger Compliance- und Governance-
Anforderungen wie SEC 17a-4

SmartDedupe™ Datendeduplizierung Maximierte Speichereffizienz durch Scannen des Clusters
auf identische Blécke und nachfolgendes Eliminieren von
Duplikaten, wodurch die Menge an erforderlichen
physischen Speichermedien verringert wird
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Weitere Informationen zu allen oben genannten Isilon-Softwareprodukten erhalten
Sie in der Produktdokumentation.

Fazit

Mit OneFS kénnen Unternehmen und Administratoren in einem einzigen
Dateisystem und einem Volume Uber eine einzige zentrale Administration eine
Skalierung von 18 TB bis auf 20 PB vornehmen. OneFS bietet hohe Performance
und hohen Durchsatz oder beides, und das ohne zusatzliche Komplexitat beim
Management.

Rechenzentren der nachsten Generation mulssen auf nachhaltige Skalierbarkeit
ausgelegt werden. Sie missen die Vorteile der Automatisierung und
Kommerzialisierung von Hardware nutzen, die vollstandige Auslastung der
Netzwerk-Fabric erméglichen und maximale Flexibilitat fir Unternehmen bieten,
die darauf bedacht sind, sich standig andernde Anforderungen erfiillen zu kénnen.

OneFS ist das Dateisystem der Zukunft, mit dem sich alle diese
Herausforderungen meistern lassen. OneFS bietet die folgenden Vorteile:

e Vollstédndig verteiltes, einziges Dateisystem

e Leistungsfahiges, vollstandig symmetrisches Cluster

e Datei-Striping Uber alle Nodes in einem Cluster hinweg
e  Weniger Komplexitat dank automatisierter Software

e Dynamische Inhaltsverteilung

e  Flexibler Schutz von Daten

¢ Hohe Verfligbarkeit

e Webbasierte und Befehlszeilenadministration

OneFsS ist ideal fur File-basierte und unstrukturierte Big Data-Anwendungen in
Unternehmensumgebungen - wie umfangreiche Stammverzeichnisse, Dateifreigaben,
Archive, Virtualisierung und Geschaftsanalysen — sowie fir vielfaltige datenintensive
und leistungsfahige Computing-Umgebungen geeignet, z. B. Energieversorgung,
Finanzdienstleistungen, Internet- und Hostingservices, Business Intelligence, Technik,
Fertigung, Medien und Unterhaltung, Bioinformatik und wissenschaftliche Forschung.
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Uber EMC

Die EMC Corporation erméglicht Unternehmen und Serviceprovidern, ihre
Geschdftsprozesse zu verandern und IT as a Service bereitzustellen. Cloud-
Computing ist ein entscheidender Faktor fiir diese Transformation. Durch
innovative Produkte und Services beschleunigt EMC die Nutzung von Cloud-
Computing und hilft IT-Abteilungen, ihre wertvollsten Ressourcen, namlich Daten,
auf dynamischere, zuverlassigere und kostenglinstigere Weise zu speichern, zu
verwalten, zu schiitzen und zu analysieren. Zusdtzliche Informationen zu EMC
finden Sie unter http://germany.emc.com.

EMC Isilon OneFS: Technischer Uberblick 39



http://germany.emc.com/�

	Inhaltsverzeichnis
	Einführung
	Überblick über EMC Isilon OneFS
	Isilon-Nodes
	Netzwerk
	Back-end-Netzwerk
	Front-end-Netzwerk

	Ansicht des gesamten Clusters
	Überblick über die OneFS-Software
	Betriebssystem
	Clientservices
	Clustervorgänge

	/
	Struktur des Dateisystems
	Datenlayout
	Dateischreibvorgänge
	Caching in OneFS
	Lesen von Dateien
	Sperren und gleichzeitiger Zugriff
	I/O-Vorgänge mit Multithreading
	Datensicherheit
	Stromausfall
	Hardwarefehler und Quorum
	Hardwarefehler – Hinzufügen/Entfernen von Nodes
	Skalierbare Wiederherstellung
	Virtueller Hot Spare
	N+M-Datensicherheit
	Automatische Partitionierung

	Unterstützte Protokolle
	Dynamische Skalierung/Skalierung nach Bedarf
	Performance und Kapazität

	Schnittstellen
	Authentifizierung und Zugriffskontrolle
	Active Directory
	LDAP
	NIS
	Lokale Benutzer
	Zugriffszonen
	Rollenbasierte Administration

	Softwareupgrade
	Simultanes Upgrade
	Fortlaufendes Upgrade
	Durchführen des Upgrades

	EMC Isilon-Software für Datensicherheit und -management
	Fazit
	Über EMC


<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /All

  /Binding /Left

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Warning

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.0000

  /ColorConversionStrategy /LeaveColorUnchanged

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness false

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

    /3Of9Barcode

    /3of9Barcode

    /ACaslonPro-Bold

    /ACaslonPro-BoldItalic

    /ACaslonPro-Italic

    /ACaslonPro-Regular

    /ACaslonPro-Semibold

    /ACaslonPro-SemiboldItalic

    /AdobeArabic-Bold

    /AdobeArabic-BoldItalic

    /AdobeArabic-Italic

    /AdobeArabic-Regular

    /AdobeFangsongStd-Regular

    /AdobeFanHeitiStd-Bold

    /AdobeGothicStd-Bold

    /AdobeHebrew-Bold

    /AdobeHebrew-BoldItalic

    /AdobeHebrew-Italic

    /AdobeHebrew-Regular

    /AdobeHeitiStd-Regular

    /AdobeKaitiStd-Regular

    /AdobeMingStd-Light

    /AdobeMyungjoStd-Medium

    /AdobeSongStd-Light

    /AGaramondPro-Bold

    /AGaramondPro-BoldItalic

    /AGaramondPro-Italic

    /AGaramondPro-Regular

    /AgencyFB-Bold

    /AgencyFB-Reg

    /AharoniBold

    /Aharoni-Bold

    /Algerian

    /Andalus

    /AngsanaNew

    /AngsanaNew-Bold

    /AngsanaNew-BoldItalic

    /AngsanaNew-Italic

    /AngsanaUPC

    /AngsanaUPC-Bold

    /AngsanaUPC-BoldItalic

    /AngsanaUPC-Italic

    /Aparajita

    /Aparajita-Bold

    /Aparajita-BoldItalic

    /Aparajita-Italic

    /APX

    /ArabicTypesetting

    /Arial-Black

    /Arial-BoldItalicMT

    /Arial-BoldMT

    /Arial-ItalicMT

    /ArialMT

    /ArialNarrow

    /ArialNarrow-Bold

    /ArialNarrow-BoldItalic

    /ArialNarrow-Italic

    /ArialRoundedMTBold

    /ArialUnicodeMS

    /ArnoPro-Bold

    /ArnoPro-BoldCaption

    /ArnoPro-BoldDisplay

    /ArnoPro-BoldItalic

    /ArnoPro-BoldItalicCaption

    /ArnoPro-BoldItalicDisplay

    /ArnoPro-BoldItalicSmText

    /ArnoPro-BoldItalicSubhead

    /ArnoPro-BoldSmText

    /ArnoPro-BoldSubhead

    /ArnoPro-Caption

    /ArnoPro-Display

    /ArnoPro-Italic

    /ArnoPro-ItalicCaption

    /ArnoPro-ItalicDisplay

    /ArnoPro-ItalicSmText

    /ArnoPro-ItalicSubhead

    /ArnoPro-LightDisplay

    /ArnoPro-LightItalicDisplay

    /ArnoPro-Regular

    /ArnoPro-Smbd

    /ArnoPro-SmbdCaption

    /ArnoPro-SmbdDisplay

    /ArnoPro-SmbdItalic

    /ArnoPro-SmbdItalicCaption

    /ArnoPro-SmbdItalicDisplay

    /ArnoPro-SmbdItalicSmText

    /ArnoPro-SmbdItalicSubhead

    /ArnoPro-SmbdSmText

    /ArnoPro-SmbdSubhead

    /ArnoPro-SmText

    /ArnoPro-Subhead

    /AvantGarde-Bold

    /AvantGarde-Book

    /AvantGarde-BookOblique

    /AvantGarde-Demi

    /AvantGarde-DemiOblique

    /AvantGardeITCbyBT-Book

    /AvantGardeITCbyBT-Demi

    /AvantGardeITCbyBT-Medium

    /AvenirLTStd-Black

    /AvenirLTStd-BlackOblique

    /AvenirLTStd-Book

    /AvenirLTStd-Heavy

    /AvenirLTStd-Light

    /AvenirLTStd-LightOblique

    /AvenirLTStd-Medium

    /AvenirLTStd-Oblique

    /AvenirLTStd-Roman

    /AvenirNextLTPro-Cn

    /Bali

    /Basemic

    /BaskOldFace

    /Batang

    /BatangChe

    /Bauhaus93

    /Belize_English

    /BellGothicStd-Black

    /BellGothicStd-Bold

    /BellMT

    /BellMTBold

    /BellMTItalic

    /BerlinSansFB-Bold

    /BerlinSansFBDemi-Bold

    /BerlinSansFB-Reg

    /BernardMT-Condensed

    /BickhamScriptPro-Bold

    /BickhamScriptPro-Regular

    /BickhamScriptPro-Semibold

    /BirchStd

    /BlackadderITC-Regular

    /BlackoakStd

    /BodoniMT

    /BodoniMTBlack

    /BodoniMTBlack-Italic

    /BodoniMT-Bold

    /BodoniMT-BoldItalic

    /BodoniMTCondensed

    /BodoniMTCondensed-Bold

    /BodoniMTCondensed-BoldItalic

    /BodoniMTCondensed-Italic

    /BodoniMT-Italic

    /BodoniMTPosterCompressed

    /BookAntiqua

    /BookAntiqua-Bold

    /BookAntiqua-BoldItalic

    /BookAntiqua-Italic

    /BookmanITCbyBT-Demi

    /BookmanOldStyle

    /BookmanOldStyle-Bold

    /BookmanOldStyle-BoldItalic

    /BookmanOldStyle-Italic

    /BookshelfSymbolSeven

    /BotonPro-Bold

    /BotonPro-Italic

    /BotonPro-Medium

    /BotonPro-MediumItalic

    /BotonPro-Regular

    /BradleyHandITC

    /BritannicBold

    /Broadway

    /BrowalliaNew

    /BrowalliaNew-Bold

    /BrowalliaNew-BoldItalic

    /BrowalliaNew-Italic

    /BrowalliaUPC

    /BrowalliaUPC-Bold

    /BrowalliaUPC-BoldItalic

    /BrowalliaUPC-Italic

    /BrushScriptMT

    /BrushScriptStd

    /BubbledotICGFinePositive

    /C39Regular

    /Calibri

    /Calibri-Bold

    /Calibri-BoldItalic

    /Calibri-Italic

    /Calibri-Light

    /Calibri-LightItalic

    /CalifornianFB-Bold

    /CalifornianFB-Italic

    /CalifornianFB-Reg

    /CalisMTBol

    /CalistoMT

    /CalistoMT-BoldItalic

    /CalistoMT-Italic

    /Cambria

    /Cambria-Bold

    /Cambria-BoldItalic

    /Cambria-Italic

    /CambriaMath

    /Candara

    /Candara-Bold

    /Candara-BoldItalic

    /Candara-Italic

    /Castellar

    /Centaur

    /Century

    /CenturyGothic

    /CenturyGothic-Bold

    /CenturyGothic-BoldItalic

    /CenturyGothic-Italic

    /CenturySchoolbook

    /CenturySchoolbook-Bold

    /CenturySchoolbook-BoldItalic

    /CenturySchoolbook-Italic

    /ChaparralPro-Bold

    /ChaparralPro-BoldIt

    /ChaparralPro-Italic

    /ChaparralPro-Regular

    /CharlemagneStd-Bold

    /Chiller-Regular

    /ClanOffc-News

    /ClanOT-Bold

    /ClanOT-BoldIta

    /ClanOT-Book

    /ClanOT-BookIta

    /Code39Barcode

    /ColonnaMT

    /ComicSansMS

    /ComicSansMS-Bold

    /Consolas

    /Consolas-Bold

    /Consolas-BoldItalic

    /Consolas-Italic

    /Constantia

    /Constantia-Bold

    /Constantia-BoldItalic

    /Constantia-Italic

    /CooperBlack

    /CooperBlackStd

    /CooperBlackStd-Italic

    /CopperplateGothic-Bold

    /CopperplateGothic-Light

    /Corbel

    /Corbel-Bold

    /Corbel-BoldItalic

    /Corbel-Italic

    /CordiaNew

    /CordiaNew-Bold

    /CordiaNew-BoldItalic

    /CordiaNew-Italic

    /CordiaUPC

    /CordiaUPC-Bold

    /CordiaUPC-BoldItalic

    /CordiaUPC-Italic

    /Courier

    /Courier-Bold

    /Courier-BoldOblique

    /CourierNewPS-BoldItalicMT

    /CourierNewPS-BoldMT

    /CourierNewPS-ItalicMT

    /CourierNewPSMT

    /CurlzMT

    /DaunPenh

    /David

    /David-Bold

    /David-Reg

    /DavidTransparent

    /DejaVuSans

    /DejaVuSans-Bold

    /DejaVuSans-BoldOblique

    /DejaVuSansCondensed

    /DejaVuSansCondensed-Bold

    /DejaVuSansCondensed-BoldOblique

    /DejaVuSansCondensed-Oblique

    /DejaVuSans-ExtraLight

    /DejaVuSansMono

    /DejaVuSansMono-Bold

    /DejaVuSansMono-BoldOblique

    /DejaVuSansMono-Oblique

    /DejaVuSans-Oblique

    /DejaVuSerif

    /DejaVuSerif-Bold

    /DejaVuSerif-BoldItalic

    /DejaVuSerifCondensed

    /DejaVuSerifCondensed-Bold

    /DejaVuSerifCondensed-BoldItalic

    /DejaVuSerifCondensed-Italic

    /DejaVuSerif-Italic

    /DFHeiStd-W12

    /DFHeiStd-W3

    /DFHeiStd-W5

    /DFHeiStd-W7

    /DFHeiStd-W9

    /DFHSGothic-W3-WIN-RKSJ-H

    /DFHSGothic-W5-WIN-RKSJ-H

    /DFHSGothic-W7-WIN-RKSJ-H

    /DFHSGothic-W9-WIN-RKSJ-H

    /DFHSMincho-W3-WIN-RKSJ-H

    /DFHSMincho-W5-WIN-RKSJ-H

    /DFHSMincho-W7-WIN-RKSJ-H

    /DFHSMincho-W9-WIN-RKSJ-H

    /DFKaiShu-SB-Estd-BF

    /DFLiHei-Bd-HK-BF

    /DFLiHei-Bd-WIN-BF

    /DFLiHei-Md-HK-BF

    /DFLiHei-Md-WIN-BF

    /DFPHeiW12

    /DFPHeiW3

    /DFPHeiW5

    /DFPHeiW7

    /DFPHeiW9

    /DFPSongW12

    /DFPSongW3

    /DFPSongW5

    /DFPSongW7

    /DFPSongW9

    /Digitalis

    /DilleniaUPC

    /DilleniaUPCBold

    /DilleniaUPCBoldItalic

    /DilleniaUPCItalic

    /DINEngschrift

    /DINEngschrift-Alternate

    /DINEngschriftStd

    /DIN-Light

    /DIN-Medium

    /DINPro-Regular

    /DIN-Regular

    /DokChampa

    /Dotum

    /DotumChe

    /Ebrima

    /Ebrima-Bold

    /EccentricStd

    /EdwardianScriptITC

    /Elephant-Italic

    /Elephant-Regular

    /ELMELP

    /EngraversGothicBT-Regular

    /EngraversMT

    /ErasITC-Bold

    /ErasITC-Demi

    /ErasITC-Light

    /ErasITC-Medium

    /EstrangeloEdessa

    /EucrosiaUPC

    /EucrosiaUPCBold

    /EucrosiaUPCBoldItalic

    /EucrosiaUPCItalic

    /EuphemiaCAS

    /FangSong

    /FelixTitlingMT

    /FixedMiriamTransparent

    /FootlightMTLight

    /ForteMT

    /FoundryGridnik-Bold

    /FoundryGridnik-Regular

    /FoundrySterling-Bold

    /FoundrySterling-Book

    /FoundrySterling-BookItalic

    /FoundrySterling-Demi

    /FoundrySterling-ExtraBold

    /FoundrySterling-Light

    /FoundrySterling-Medium

    /Frame5Font

    /FranklinGothic-Book

    /FranklinGothic-BookItalic

    /FranklinGothic-Demi

    /FranklinGothic-DemiCond

    /FranklinGothic-DemiItalic

    /FranklinGothic-Heavy

    /FranklinGothic-HeavyItalic

    /FranklinGothic-Medium

    /FranklinGothic-MediumCond

    /FranklinGothic-MediumItalic

    /FrankRuehl

    /FreesiaUPC

    /FreesiaUPCBold

    /FreesiaUPCBoldItalic

    /FreesiaUPCItalic

    /FreestyleScript-Regular

    /FrenchScriptMT

    /Frutiger55Roman

    /Frutiger56-Italic

    /Frutiger67-CondensedBold

    /FrutigerCE-Black

    /FrutigerCE-Bold

    /FrutigerCE-Italic

    /FrutigerCE-Roman

    /Frutiger-Cn

    /FrutigerCndBold

    /FrutigerLT-Cn

    /FrutigerLT-Light

    /FrutigerLT-Roman

    /Frutiger-Normal

    /FuturaBk-Bold

    /FuturaBk-Italic

    /FuturaBlackBT-Regular

    /Futura-Bold

    /Futura-Book

    /Futura-BookItalic

    /FuturaBT-Bold

    /FuturaBT-BoldItalic

    /FuturaBT-Light

    /FuturaBT-LightItalic

    /FuturaBT-Medium

    /FuturaBT-MediumItalic

    /Futura-Heavy

    /FuturaHv

    /Futura-Light

    /FuturaLt

    /Futura-Medium

    /FuturaStd-Book

    /Gabriola

    /Garamond

    /Garamond-Bold

    /Garamond-Italic

    /GaramondPremrPro

    /GaramondPremrPro-It

    /GaramondPremrPro-Smbd

    /GaramondPremrPro-SmbdIt

    /Gautami

    /Gautami-Bold

    /GentiumBasic

    /GentiumBasic-Bold

    /GentiumBasic-BoldItalic

    /GentiumBasic-Italic

    /GentiumBookBasic

    /GentiumBookBasic-Bold

    /GentiumBookBasic-BoldItalic

    /GentiumBookBasic-Italic

    /Georgia

    /Georgia-Bold

    /Georgia-BoldItalic

    /Georgia-Italic

    /GiddyupStd

    /Gigi-Regular

    /GillSans

    /GillSansAltOneWGL

    /GillSansAltOneWGL-Bold

    /GillSansAltOneWGL-BoldItalic

    /GillSansAltOneWGL-Italic

    /GillSansAltOneWGLLight

    /GillSansAltOneWGLLight-It

    /GillSans-Bold

    /GillSans-BoldItalic

    /GillSansLight

    /GillSansMT

    /GillSansMT-Bold

    /GillSansMT-BoldItalic

    /GillSansMT-Condensed

    /GillSansMT-ExtraCondensedBold

    /GillSansMT-Italic

    /GillSansStd

    /GillSansStd-Bold

    /GillSansStd-BoldCondensed

    /GillSansStd-Condensed

    /GillSans-UltraBold

    /GillSans-UltraBoldCondensed

    /Gisha

    /Gisha-Bold

    /GloucesterMT-ExtraCondensed

    /Gotham-Black

    /Gotham-Bold

    /Gotham-Book

    /Gotham-BookItalic

    /Gotham-Light

    /Gotham-Medium

    /Gotham-Ultra

    /GoudyOldStyleT-Bold

    /GoudyOldStyleT-Italic

    /GoudyOldStyleT-Regular

    /GoudyStout

    /GSAWGKSymbolsPhilips

    /Gulim

    /GulimChe

    /Gungsuh

    /GungsuhChe

    /H2gprM

    /H2gtrB

    /H2gtrE

    /H2gtrM

    /H2gttB

    /Haettenschweiler

    /HarlowSolid

    /Harrington

    /HelveticaLTStd-Bold

    /HelveticaLTStd-Roman

    /HelveticaNeue-Black

    /HelveticaNeue-BlackCond

    /HelveticaNeue-BlackCondObl

    /HelveticaNeue-BlackExt

    /HelveticaNeue-BlackExtObl

    /HelveticaNeue-BlackItalic

    /HelveticaNeue-Bold

    /HelveticaNeue-BoldCond

    /HelveticaNeue-BoldCondObl

    /HelveticaNeue-BoldExt

    /HelveticaNeue-BoldExtObl

    /HelveticaNeue-BoldItalic

    /HelveticaNeue-BoldOutline

    /HelveticaNeue-Condensed

    /HelveticaNeue-CondensedObl

    /HelveticaNeue-ExtBlackCond

    /HelveticaNeue-ExtBlackCondObl

    /HelveticaNeue-Extended

    /HelveticaNeue-ExtendedObl

    /HelveticaNeue-Heavy

    /HelveticaNeue-HeavyCond

    /HelveticaNeue-HeavyCondObl

    /HelveticaNeue-HeavyExt

    /HelveticaNeue-HeavyExtObl

    /HelveticaNeue-HeavyItalic

    /HelveticaNeue-Italic

    /HelveticaNeue-Light

    /HelveticaNeue-LightCond

    /HelveticaNeue-LightCondObl

    /HelveticaNeue-LightExt

    /HelveticaNeue-LightExtObl

    /HelveticaNeue-LightItalic

    /HelveticaNeueLTStd-Bd

    /HelveticaNeueLTStd-BdEx

    /HelveticaNeueLTStd-Blk

    /HelveticaNeueLTStd-Cn

    /HelveticaNeueLTStd-Ex

    /HelveticaNeueLTStd-Lt

    /HelveticaNeueLTStd-LtEx

    /HelveticaNeueLTStd-Md

    /HelveticaNeueLTStd-MdEx

    /HelveticaNeueLTStd-Roman

    /HelveticaNeueLTStd-ThEx

    /HelveticaNeueLTStd-UltLtCn

    /HelveticaNeue-Medium

    /HelveticaNeue-MediumCond

    /HelveticaNeue-MediumCondObl

    /HelveticaNeue-MediumExt

    /HelveticaNeue-MediumExtObl

    /HelveticaNeue-MediumItalic

    /HelveticaNeue-Roman

    /HelveticaNeue-Thin

    /HelveticaNeue-ThinCond

    /HelveticaNeue-ThinCondObl

    /HelveticaNeue-ThinExt

    /HelveticaNeue-ThinExtObl

    /HelveticaNeue-ThinItalic

    /HelveticaNeue-UltraLigCond

    /HelveticaNeue-UltraLigCondObl

    /HelveticaNeue-UltraLigExt

    /HelveticaNeue-UltraLigExtObl

    /HighTowerText-Italic

    /HighTowerText-Reg

    /HiraKakuPro-W3

    /HiraKakuPro-W6

    /HiraKakuStd-W8

    /HoboStd

    /HusqyHeadline

    /HYGoThic-Bold

    /HYGoThic-Medium

    /HYMyeongJo-Bold

    /HYMyeongJo-Extra

    /HYRGoThic-Bold

    /HYRGoThic-Medium

    /HYSinMyeongJo-Medium

    /Impact

    /ImprintMT-Shadow

    /InformalRoman-Regular

    /Interstate-Black

    /Interstate-Bold

    /Interstate-BoldCond

    /Interstate-BoldItalic

    /Interstate-ExtraLight

    /Interstate-Light

    /Interstate-LightItalic

    /Interstate-Regular

    /Interstate-RegularItalic

    /IrisUPC

    /IrisUPCBold

    /IrisUPCBoldItalic

    /IrisUPCItalic

    /IskoolaPota

    /IskoolaPota-Bold

    /ITCAvantGardePro-Bold

    /ITCAvantGardeStd-Bold

    /JasmineUPC

    /JasmineUPCBold

    /JasmineUPC-Bold

    /JasmineUPCBoldItalic

    /JasmineUPC-BoldItalic

    /JasmineUPCItalic

    /JasmineUPC-Italic

    /Jokerman-Regular

    /JuiceITC-Regular

    /KaiTi

    /Kalinga

    /Kalinga-Bold

    /Kartika

    /Kartika-Bold

    /KhmerUI

    /KhmerUI-Bold

    /Kingsoft-Phonetic

    /KodchiangUPC

    /KodchiangUPCBold

    /KodchiangUPC-Bold

    /KodchiangUPCBoldItalic

    /KodchiangUPC-BoldItalic

    /KodchiangUPCItalic

    /KodchiangUPC-Italic

    /Kokila

    /Kokila-Bold

    /Kokila-BoldItalic

    /Kokila-Italic

    /KozGoPr6N-Bold

    /KozGoPr6N-ExtraLight

    /KozGoPr6N-Heavy

    /KozGoPr6N-Light

    /KozGoPr6N-Medium

    /KozGoPr6N-Regular

    /KozGoPro-Bold

    /KozGoPro-ExtraLight

    /KozGoPro-Heavy

    /KozGoPro-Light

    /KozGoPro-Medium

    /KozGoPro-Regular

    /KozGoStd-Bold

    /KozGoStd-Regular

    /KozMinPr6N-Bold

    /KozMinPr6N-ExtraLight

    /KozMinPr6N-Heavy

    /KozMinPr6N-Light

    /KozMinPr6N-Medium

    /KozMinPr6N-Regular

    /KozMinPro-Bold

    /KozMinPro-ExtraLight

    /KozMinPro-Heavy

    /KozMinPro-Light

    /KozMinPro-Medium

    /KozMinPro-Regular

    /KristenITC-Regular

    /KunstlerScript

    /LaoUI

    /LaoUI-Bold

    /Latha

    /Latha-Bold

    /LatinWide

    /Leelawadee

    /Leelawadee-Bold

    /LetterGothicStd

    /LetterGothicStd-Bold

    /LetterGothicStd-BoldSlanted

    /LetterGothicStd-Slanted

    /LevenimMT

    /LevenimMTBold

    /LevenimMT-Bold

    /LiberationMono

    /LiberationMono-Bold

    /LiberationSans

    /LiberationSans-Bold

    /LiberationSans-BoldItalic

    /LiberationSans-Italic

    /LilyUPC

    /LilyUPCBold

    /LilyUPCBoldItalic

    /LilyUPCItalic

    /LithosPro-Black

    /LithosPro-Regular

    /LucidaBright

    /LucidaBright-Demi

    /LucidaBright-DemiItalic

    /LucidaBright-Italic

    /LucidaCalligraphy-Italic

    /LucidaConsole

    /LucidaFax

    /LucidaFax-Demi

    /LucidaFax-DemiItalic

    /LucidaFax-Italic

    /LucidaHandwriting-Italic

    /LucidaSans

    /LucidaSans-Demi

    /LucidaSans-DemiItalic

    /LucidaSans-Italic

    /LucidaSans-Typewriter

    /LucidaSans-TypewriterBold

    /LucidaSans-TypewriterBoldOblique

    /LucidaSans-TypewriterOblique

    /LucidaSansUnicode

    /Mackinaw_O9

    /Mackinaw-Black

    /Mackinaw-bold

    /Mackinaw-regular

    /Mackinaw-White

    /Magneto-Bold

    /MaiandraGD-Regular

    /MalgunGothic

    /MalgunGothicBold

    /MalgunGothicRegular

    /Mangal

    /Mangal-Bold

    /Mangal-Regular

    /Marlett

    /MaturaMTScriptCapitals

    /M-BLACK

    /Meiryo

    /Meiryo-Bold

    /Meiryo-BoldItalic

    /Meiryo-Italic

    /MeiryoUI

    /MeiryoUI-Bold

    /MeiryoUI-BoldItalic

    /MeiryoUI-Italic

    /MesquiteStd

    /MetaBlack-Caps

    /MetaBlack-Italic

    /MetaBlack-ItalicCaps

    /MetaBlackLF-Caps

    /MetaBlackLF-Italic

    /MetaBlackLF-ItalicCaps

    /MetaBlackLF-Roman

    /MetaBlack-Roman

    /MetaBold-Caps

    /MetaBold-Italic

    /MetaBold-ItalicCaps

    /MetaBoldLF-Caps

    /MetaBoldLF-Italic

    /MetaBoldLF-ItalicCaps

    /MetaBoldLF-Roman

    /MetaBold-Roman

    /MetaBook-Caps

    /MetaBook-Italic

    /MetaBook-ItalicCaps

    /MetaBookLF-Caps

    /MetaBookLF-Italic

    /MetaBookLF-ItalicCaps

    /MetaBookLF-Roman

    /MetaBook-Roman

    /MetaCondBlack-Roman

    /MetaCondBoldLF-Roman

    /MetaCondBold-Roman

    /MetaCondBookLF-Roman

    /MetaCondBook-Roman

    /MetaCondExtraBold-Roman

    /MetaCondMediumLF-Roman

    /MetaCondMedium-Roman

    /MetaCondNormal-Roman

    /MetaMedium-Caps

    /MetaMedium-Italic

    /MetaMedium-ItalicCaps

    /MetaMediumLF-Caps

    /MetaMediumLF-Italic

    /MetaMediumLF-ItalicCaps

    /MetaMediumLF-Roman

    /MetaMedium-Roman

    /MetaNormal-Caps

    /MetaNormal-Expert

    /MetaNormal-Italic

    /MetaNormal-ItalicCaps

    /MetaNormalLF-Caps

    /MetaNormalLF-Italic

    /MetaNormalLF-ItalicCaps

    /MetaNormalLF-Roman

    /MetaNormal-Roman

    /MetaOT-Bold

    /MetaOT-BoldIta

    /MetaOT-Book

    /MetaOT-BookIta

    /MetaOT-Medi

    /MetaOT-MediIta

    /MetaOT-Norm

    /MetaOT-NormIta

    /MetaPlusMedium-Roman

    /MetaPlusNormalRoman

    /MetaPlusNormal-Roman

    /M-fronticons_Portable

    /M-fronticons_Portable2

    /MHeiB5Light

    /MHeiB5Medium

    /MHeiGBBold

    /MHeiGBLight

    /MHeiGBMedium

    /M-icons_Portable

    /MicrosoftHimalaya

    /MicrosoftJhengHeiBold

    /MicrosoftJhengHeiRegular

    /MicrosoftNewTaiLue

    /MicrosoftNewTaiLue-Bold

    /MicrosoftPhagsPa

    /MicrosoftPhagsPa-Bold

    /MicrosoftSansSerif

    /MicrosoftTaiLe

    /MicrosoftTaiLe-Bold

    /MicrosoftUighur

    /MicrosoftYaHei

    /MicrosoftYaHei-Bold

    /Microsoft-Yi-Baiti

    /MingLiU

    /MingLiU-ExtB

    /Ming-Lt-HKSCS-ExtB

    /Ming-Lt-HKSCS-UNI-H

    /MinionPro-Bold

    /MinionPro-BoldCn

    /MinionPro-BoldCnIt

    /MinionPro-BoldIt

    /MinionPro-It

    /MinionPro-Medium

    /MinionPro-MediumIt

    /MinionPro-Regular

    /MinionPro-Semibold

    /MinionPro-SemiboldIt

    /Miriam

    /MiriamFixed

    /MiriamTransparent

    /Mistral

    /Modern-Regular

    /MongolianBaiti

    /MonotypeCorsiva

    /MoolBoran

    /MotorolaRegular

    /Mototrbo

    /MS-Gothic

    /MS-Mincho

    /MSOutlook

    /MS-PGothic

    /MS-PMincho

    /MSReferenceSansSerif

    /MSReferenceSpecialty

    /MS-UIGothic

    /MVBoli

    /M-White

    /MyriadPro-Black

    /MyriadPro-Bold

    /MyriadPro-BoldCond

    /MyriadPro-BoldCondIt

    /MyriadPro-BoldIt

    /MyriadPro-Cond

    /MyriadPro-CondIt

    /MyriadPro-It

    /MyriadPro-Light

    /MyriadPro-LightCond

    /MyriadPro-LightCondIt

    /MyriadPro-LightIt

    /MyriadPro-Regular

    /MyriadPro-Semibold

    /MyriadPro-SemiboldCond

    /MyriadPro-SemiboldIt

    /MyungjoXB-HM

    /NanumGothic

    /NanumGothicBold

    /NanumGothicExtraBold

    /NanumGothicLight

    /NanumMyeongjo

    /Narkisim

    /NiagaraEngraved-Reg

    /NiagaraSolid-Reg

    /NSimSun

    /NuevaStd-BoldCond

    /NuevaStd-BoldCondItalic

    /NuevaStd-Cond

    /NuevaStd-CondItalic

    /Nyala-Regular

    /OCRAExtended

    /OCRAStd

    /OfficinaDisplayITCStd-Black

    /OfficinaDisplayITCStd-Bold

    /OfficinaDisplayITCStd-Light

    /OfficinaDisplayITCStd-Regular

    /OldEnglishTextMT

    /Onyx

    /OpenSans

    /OpenSans-Light

    /OpenSymbol

    /OratorStd

    /OratorStd-Slanted

    /PalaceScriptMT

    /PalatinoLinotype-Bold

    /PalatinoLinotype-BoldItalic

    /PalatinoLinotype-Italic

    /PalatinoLinotype-Roman

    /Papyrus-Regular

    /Parchment-Regular

    /Perpetua

    /Perpetua-Bold

    /Perpetua-BoldItalic

    /Perpetua-Italic

    /PerpetuaTitlingMT-Bold

    /PerpetuaTitlingMT-Light

    /PlantagenetCherokee

    /Playbill

    /PMingLiU

    /PMingLiU-ExtB

    /PoorRichard-Regular

    /PoplarStd

    /PowerGeezUnicode1

    /PrestigeEliteStd-Bd

    /Pristina-Regular

    /Raavi

    /RageItalic

    /Ravie

    /Rockwell

    /Rockwell-Bold

    /Rockwell-BoldItalic

    /Rockwell-Condensed

    /Rockwell-CondensedBold

    /Rockwell-ExtraBold

    /Rockwell-Italic

    /Rod

    /RodTransparent

    /RosewoodStd-Regular

    /SabonLTStd-Bold

    /SabonLTStd-BoldItalic

    /SabonLTStd-Italic

    /SabonLTStd-Roman

    /SabonMT

    /SabonMT-Italic

    /SakkalMajalla

    /SakkalMajallaBold

    /ScriptMTBold

    /Segoe

    /Segoe-Bold

    /Segoe-BoldItalic

    /SegoeCondensed

    /SegoeCondensed-Bold

    /SegoeCondensed-BoldItalic

    /SegoeCondensed-Italic

    /Segoe-Italic

    /SegoePrint

    /SegoePrint-Bold

    /SegoeScript

    /SegoeScript-Bold

    /SegoeUI

    /SegoeUI-Bold

    /SegoeUI-BoldItalic

    /SegoeUI-Italic

    /SegoeUI-Light

    /SegoeUI-SemiBold

    /SegoeUISymbol

    /ShonarBangla

    /ShonarBangla-Bold

    /ShowcardGothic-Reg

    /Shruti

    /Shruti-Bold

    /SimHei

    /SimplifiedArabic

    /SimplifiedArabic-Bold

    /SimplifiedArabicFixed

    /SimSun

    /SimSun-ExtB

    /SimSun-PUA

    /SnapITC-Regular

    /Stencil

    /StencilStd

    /STXinwei

    /Sylfaen

    /Symbol

    /SymbolMT

    /Tahoma

    /Tahoma-Bold

    /TektonPro-Bold

    /TektonPro-BoldCond

    /TektonPro-BoldExt

    /TektonPro-BoldObl

    /TempusSansITC

    /TimesNewRomanMTStd

    /TimesNewRomanMTStd-Bold

    /TimesNewRomanMTStd-Italic

    /TimesNewRomanPS-BoldItalicMT

    /TimesNewRomanPS-BoldMT

    /TimesNewRomanPS-ItalicMT

    /TimesNewRomanPSMT

    /TradeGothicLTStd

    /TradeGothicLTStd-Bd2

    /TradeGothicLTStd-Bd2Obl

    /TradeGothicLTStd-BdCn20

    /TradeGothicLTStd-BdCn20Obl

    /TradeGothicLTStd-Bold

    /TradeGothicLTStd-BoldExt

    /TradeGothicLTStd-BoldObl

    /TradeGothicLTStd-Cn18

    /TradeGothicLTStd-Cn18Obl

    /TradeGothicLTStd-Extended

    /TradeGothicLTStd-Light

    /TradeGothicLTStd-LightObl

    /TradeGothicLTStd-Obl

    /TraditionalArabic

    /TraditionalArabic-Bold

    /TrajanPro-Bold

    /TrajanPro-Regular

    /Trebuchet-BoldItalic

    /TrebuchetMS

    /TrebuchetMS-Bold

    /TrebuchetMS-Italic

    /Tunga

    /Tunga-Bold

    /Tunga-Regular

    /TwCenMT-Bold

    /TwCenMT-BoldItalic

    /TwCenMT-Condensed

    /TwCenMT-CondensedBold

    /TwCenMT-CondensedExtraBold

    /TwCenMT-Italic

    /TwCenMT-Regular

    /Univers

    /Universal-NewswithCommPi

    /Univers-Black

    /Univers-BlackOblique

    /Univers-Bold

    /Univers-BoldItalic

    /Univers-BoldOblique

    /UniversCondensed

    /Univers-Condensed

    /UniversCondensed-Bold

    /Univers-CondensedBold

    /Univers-Condensed-Bold

    /UniversCondensed-BoldItalic

    /Univers-Condensed-BoldItalic

    /Univers-CondensedBoldOblique

    /UniversCondensed-Italic

    /Univers-CondensedLight

    /Univers-CondensedLightOblique

    /Univers-CondensedOblique

    /UniversExtended-Bold

    /UniversExtended-BoldItalic

    /Univers-ExtraBlack

    /Univers-ExtraBlackObl

    /Univers-Italic

    /Univers-Light

    /UniversLightCondensed

    /UniversLightCondensed-Italic

    /Univers-Light-Light

    /Univers-Light-Normal

    /Univers-LightOblique

    /Univers-LightUltraCondensed

    /UniversLTStd

    /UniversLTStd-Bold

    /UniversLTStd-BoldCn

    /UniversLTStd-Cn

    /UniversLTStd-Light

    /Univers-Oblique

    /Univers-ThinUltraCondensed

    /Univers-UltraCondensed

    /Utsaah

    /Utsaah-Bold

    /Utsaah-BoldItalic

    /Utsaah-Italic

    /Vani

    /Vani-Bold

    /Verdana

    /Verdana-Bold

    /Verdana-BoldItalic

    /Verdana-Italic

    /Vijaya

    /Vijaya-Bold

    /VinerHandITC

    /Vivaldii

    /VladimirScript

    /Vrinda

    /Vrinda-Bold

    /WarisRegular

    /Webdings

    /WebSymbols-Regular

    /Wingdings2

    /Wingdings3

    /Wingdings-Regular

    /WinSoftPro-Bold

    /WinSoftPro-Medium

    /XTS2500KeyDisp

    /XTS5000KeyDisp

    /ZapfDingbats

    /ZapfDingbatsITC

    /ZapfDingbatsStd

    /ZWAdobeF

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages false

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 1500

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages false

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 1500

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages false

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 1200

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile ()

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<

    /ENU ([Based on '[High Quality Print]'] Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

    /CHS ()

  >>

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /BleedOffset [

        0

        0

        0

        0

      ]

      /ConvertColors /NoConversion

      /DestinationProfileName ()

      /DestinationProfileSelector /NA

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure true

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles true

      /MarksOffset 6

      /MarksWeight 0.250000

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /NA

      /PageMarksFile /RomanDefault

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /LeaveUntagged

      /UseDocumentBleed false

    >>

    <<

      /AllowImageBreaks true

      /AllowTableBreaks true

      /ExpandPage false

      /HonorBaseURL true

      /HonorRolloverEffect false

      /IgnoreHTMLPageBreaks false

      /IncludeHeaderFooter false

      /MarginOffset [

        0

        0

        0

        0

      ]

      /MetadataAuthor ()

      /MetadataKeywords ()

      /MetadataSubject ()

      /MetadataTitle ()

      /MetricPageSize [

        0

        0

      ]

      /MetricUnit /inch

      /MobileCompatible 0

      /Namespace [

        (Adobe)

        (GoLive)

        (8.0)

      ]

      /OpenZoomToHTMLFontSize false

      /PageOrientation /Portrait

      /RemoveBackground false

      /ShrinkContent true

      /TreatColorsAs /MainMonitorColors

      /UseEmbeddedProfiles false

      /UseHTMLTitleAsMetadata true

    >>

  ]

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [612.000 792.000]

>> setpagedevice



