FileCloud

Sicherer Dateiaustausch fur Unternehmen

Dateiaustausch auf Enterprise-Niveau

Mit FileCloud stellen wir Thnen eine unternehmenstaugliche Lésung zur Verfluigung,
die sich hervorragend fur den unkomplizierten Zugriff auf Dateien eignet.

Eine moderne und benutzerfreundliche Weboberflache, Desktop-Clients und mobile
Anwendungen ermdglichen Echtzeit-Zusammenarbeit und sofortigen Zugriff auf alle
Daten von jedem Gerat und von jedem Ort aus.

FILECLOUD

Vor allem in Sachen Datensicherheit Uberzeugt FileCloud. Es lasst sich in vielen Bereichen individuell an lhre Sicher-
heitsbedlrfnisse anpassen.

Neben der 2-Faktor-Authentifizierung sind auch Versionierungen und Sicherung der Daten als Schutz vor Anwen-
dungsfehlern standardmaRiger Funktionsumfang. Mittels Audit-Log lassen sich Anderungen, Neuanmeldungen und
vieles weitere protokollieren. Damit kdnnen Sie jederzeit nachvollziehen, wer Zugriff auf welche Daten hat. Eine
durchgehende, unternehmenstaugliche Datenverschliisselung ist selbstverstandlich.

Als erfahrener Serviceprovider und akkreditierter FileCloud — Partner wissen wir, worauf es beim zuverlassigen Be-
trieb ankommt.

Wenn Sie an einer weiterfuhrenden und selbstverstandlich kostenfreien Beratung interessiert sind, kdnnen sie gern
einen Gesprachstermin mit uns vereinbaren. Oder rufen Sie uns an: Wir beraten Sie gern!

Die wichtigsten Vorteile

1. Allgegenwartiger sicherer Zugriff und Synchronisation
Web, Sync, Apps und Drive

managedhosting.de GmbH
Unter den Linden 21

10117 Berlin

Germany

+49 371 90975 555 [phone]

2. Sicheres Teilen
Teilen als Links, granulare Kontrolle

+49 371 90975 550 [fax]

managedhosting.de GmbH
Office Chemnitz
BahnhofstralRe 6

09111 Chemnitz

Germany

+49 371 9185 123 [phone]
+49 371 9185 124 [fax]

info@managedhosting.de
www.managedhosting.de

vmware

Principal Partner

Cloud
Provider

3. Einfache Integration in lhre vorhandenen Infrastruktur
NTFS, Active Directory und Netzwerk-Shares Unterstiitzung

4. Kosteneffizient
5-Mal glinstiger als andere Losungen

5. Komplette Kontrolle
Alle Daten verbleiben immer auf Ihrer eigenen Infrastruktur

6. Datensicherheit
Endpoint-Backup, Versionierung, Papierkorb

7. Leistungsfahige Verwaltungswerkzeuge
Monitoring, Rollen-basierte Nutzerprivilegien, Auditing

8. Datenleck Pravention
Daten und Gerate aus der Ferne sperren und léschen

9. Benutzerdefiniertes Aussehen
Logos, Domainnamen, E-Mails, AGBs etc. individuell anpassbar

10. hervorragender Support

Bei Bedarf unterstitzt Sie managedhosting.de bei der Planung, Imple-
mentierung und dem Betrieb lhrer FileCloud- Installation
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Leistungsmerkmale & Funktionen

Einfacher und Sicherer Zugriff auf Unternehmensdaten von jedem Gerat aus
. mehrere Arten, um sicher auf Unternehmensdaten zuzugreifen: Webzugriff, Sync, Drive und Apps
* einfaches GUI, welches basierend auf tausenden von Nutzer-Feedbacks entwickelt wurde.

. eine gute Alternative zum archaischen VPN und FTP- Zugriff

Sicheres Teilen dank vieler benutzerdefinierter Einstellungen

. Dateien und Ordner kénnen als open-to-public-Link oder als privater, passwortgeschutzter Link geteilt wer-
den.

. Es gibt eine Vielzahl von Steuerungsmdoglichkeiten, welche es den Nutzern erlauben, die Anzahl an Down-
loads, die GroBe der Dateiuploads und das Ablaufdatum eines Links einzustellen.

e Share-Benachrichtigungen sind ein einzigartiges Feature um den Administrator zu informieren, wenn be-
stimmte Dateien geteilt wurden; hilft beim Monitoring von kritischen Daten.

Der einfachste Weg zur Zusammenfihrung von Cloud-Zugriff und vorhandenen
Datenspeichern

Unternehmen kénnen ihre vorhandenen Prozesse und Infrastrukturen weiter benutzten, weil FileCloud auch auf be-
reits existierenden Infrastrukturen zugreifen kann:

e NTFS

. Netzwerk-Shares

. Mandantenfahigkeit

e Active Directory

*  Home-Verzeichnisse

. Multiple Active Directory

Deutlich kostensparender als 6ffentliche Cloud-Losungen

. Ein einfacher Preis der all die Features und benutzerdefinierten Anpassungen enthalt, die bei Konkurrenz-
produkten normalerweise extra kosten.

e 3-5 Mal billiger als Alternativen (FileCloud vs. Dropbox Business).

Komplette Kontrolle, Privatsphare und Sicherheit
. Da FileCloud in einer nicht-6ffentlichen Umgebung betrieben wird, kann sich die IT-Abteilung sicher sein,
dass alle Daten gut gesichert und unter der eigenen Kontrolle sind.
Mobilgerate-Management zum Verwalten aller BYOD - Arbeitskrafte

* Administratoren kénnen sich das Inventar jedes Gerates anzeigen lassen, welches auf Daten in der File-
Cloud zugreift und alle Aktivitaten in Echtzeit Gberwachen.

* Im Falle einer verdachtigen Aktivitat kbnnen Administratoren die betroffenen Gerate wahlweise blockieren
oder Nutzer permanent fir den Datenzugriff sperren.

*  Wenn ein Nutzer sein Mobilgerat verliert, kann der Administrator per Fernzugriff alle darauf gespeicherten
FileCloud Inhalte entfernen um so sensible Daten zu schutzen.
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Vergleich der Leistungsmerkmale

Benutzer
FileCloud Server
Standard Enterprise

Remotezugriff X X
Sync X X
Laufwerk X X
Endpoint-Backup X X
Mobilzugriff X X
Advanced-Sharing - 6ffentliche, private und temporare Shares X X
granulare Zugriffsrechte X X
Team-Ordner X X
File-Sharing Benachrichtigungen X X
Dateianfragen X X
kommentieren und markieren von Dateien X X
Datei-Versionierung und Papierkorb X X
Microsoft Outlook Add-on X X
Microsoft Office 365 Integration X X
DoclQ Office Add-On - automatisches sperren von Dateien X X
Share-Analysen X X
Volltextsuche X X
Datenspeicher Speicher kein Limit kein Limit

Standard Support

FileCloud Server

Standard Enterprise
24x7x365 Ticketsystem X X
Live-Chat Support X X
Installations-, Admin-, und Endnutzer-Guides X X

Premium Support

FileCloud Server

Standard Enterprise
technische Architektur- und Designberatung fir: ) X
- hochverfugbare Installation der FileCloud-Komponenten
technische Assistenz bei der Konfiguration fortgeschrittener
Leistungsmerkmale:
- benutzerdefiniertes Workflow-Setup - X
- Group-Sharing/ Team-Ordner Setup
- SAML/SSO Integration
Detaillierte Bereitschaftsiberpriufung in der Vorproduktion mit einem B X
technischen Architekten
Hilfe bei der Installation (on-premise/cloud) - X
Fortgeschrittene Trainings fir Endnutzer und Admins - X

[ datasheet_filecloud - Seite 3 von 7 ]




FileCloud Server

Standard Enterprise
Admin-Portal, Audit, Analysen X X
Enterprise-Security (Schutz vor Ransomware) X X
zentralisiertes Gerate-Management (Inventar/Blockieren/Loschen) X X
Management-Reports X X
Accounttransfer X X
Rollen-basierter Zugriff X X
Policy-Management X X
forderierte Suche X X
Metadaten-Management X X
Workflows X X
DSGVO-Features (Zustimmung, Nutzerrechte, DSB-Accounts) X X
DSGVO-Mustersuche - X
Entwickleroberflache X X
benutzerdefiniertes Branding X X
benutzerdefinierte Business-Domain (URL) X X
Enterprise-Integration (Active Directory, SAML SSO) X X
ServerSync - Sync/Backup vom lokalen Fileserver nach FileCloud - X
ServerLink - Multi-Site Replication (Zweigstellen, Cloud to Local) - zusatzliche Kosten
Hochverfligbarkeit / Clustering - X
Governence - Speicherung, Archivierung, gesetzliche Aufbewahrung - X
Unterstitzung bei Massenbereitstellung X X

FileCloud Server

Standard Enterprise
Desktop-Sync - Systemubergreifend (Windows, Mac, Linux) X X
Selective Sync (nur Teilmengen synchronisieren) X X
FileCloud Drive (virtuelles Laufwerk) X X
Volltextsuche X X
Dateiupload per Drag/Drop X X
Unterstlitzung groRRer Dateien X X

FileCloud Server

Standard Enterprise

offentliche und private Freigaben X X
granulare Kontrolle der Privilegien (nur ansehen, bearbeiten, spei-

chern, l6schen) flir geteilte Dateien x X
Ablaufzeitpunkt von geteilten Links festlegen X X
Kostenlose, unbegrenzte Kunden-Accounts , Limited Access Accounts” X X
Endpoint-Backup (Datensicherung von Verzeichnissen des Client-PCs) X X
eingebettete Dateiupload Formulare X X
Verwalten von Freigaben (Verwalten von Freigaben, welche von ande-

ren Nutzern erstellt wurden) x X
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Mobilgerate

FileCloud Server

Standard Enterprise
iOS - App X X
Android - App X X
automatisches Dateisynchronisierung X X
automatisches Medien-Backup fur iOS und Android X X
App fur Windows-Phone, Windows 10 X X
App unterstutzt das Scannen von Dokumenten nach FileCloud X X

Personalisierung

FileCloud Server

Standard Enterprise
Eigenes Logo in GUI und Apps X X
benutzerdefinierte Domain (FQDN - filecloud.kunde.de) X X
Kommunikation (E-Mails, Benachrichtigungen) X X
Anpassbare Nutzervereinbarung, AGBs etc. X X
benutzerdefinierte Desktop-Clients und Apps - zusatzliche Kosten
Lokalisation (Deutsch, Franzosisch, Spanisch, Italienisch ...) X X

Integration

FileCloud Server

Standard Enterprise
Integration mit vorhandenen (Windows) Home-Directories X X
NTFS-Erlaubnis fir Netzwerk-Ordner X X
Netzwerk-Share Support (CIFS, SAMBA und NFS) X X
Active Directory Support X X
Multipler Active Directory Support X X
Office-Dokumente direkt im Browser bearbeiten X X
Microsoft Office Apps (Word, Excel, PowerPoint) Integration X X
Dokumente mit Collabora direkt im Browser bearbeiten X X
Chrome Extentions X X
Microsoft Outlook Plug-in X X
Microsoft Office Plug-in X X
DoclQ (Realtime collaboration Layer fir Microsoft Office Dokumente) X X
GMail Integration X X
AV ICAP Integration X
Salesforce Integration - X

Zusammenarbeit und Produktivitat

FileCloud Server

Standard Enterprise
Datei-Versionierung X X
Netzwerkordner-Versionierung X X
Workflows - (‘wenn dieses, dann jenes' - Automation) X X
Kommentare auf Ordner- und Dateiebene X X
Aktivitatenstreams X X
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FileCloud Server

Standard Enterprise

@Erwahnungen um andere Nutzer zu Benachrichtigen X X
Team-Ordner - Arbeitsraum fUr Projekte oder Teams X X
Bgnachrichtigung der Nutzer bei Anderungen oder Kommentaren an X x
einer Datei

DICOM Medical Images Preview (z.B. Réntgenaufnahmen, Scans) X X
Eingebaute Dokument_envorschau X X
(Word, Excel, PowerPoint, PDF und Open Document Formate)

Co-Authoring bei Dokumenten uber Office Online X X
Dateikommentare X X
Fotos und Videos ansehen X X

FileCloud Server

Standard Enterprise
Anti-Ransomware (Erkennung und Wiederherstellung) X X
Zwei-Faktor Authentifizierung X X
verwendet 256-bit Verschlisselung fir Datentransfers Uber TLS X X
Verschlisselung im Ruhemodus X X
Kundenmanagement - Schlissel X X
automatisches Anti-Viren Scanning X X
Enterprise Anti-Virus Integration (unterstitzt ICAP) X X
Begrenzte Anzahl der Downloads X X
Begrenztes o6ffentliches teilen X X
Begrenzte Domains zum Teilen X X
Begrenzter Mobilzugriff X X
automatisches Ablaufen/Entfernen von Shares X X
granulares Audit (was, wann, wer, wo und wie) X X
starke Passworter und Account-Lockouts erzwingen X X
Passwort-Sicherung fur 6ffentliche Shares erzwingen X X
Regel-basierte Alarme und Aktionen flir Datei- und Nutzeraktivitaten X X
FIPS 140-2 Beachtung (U.S. Regierung Sicherheitsstandard) - X
HIPAA BAA - X
FINRA - X
NIST 800-171 - X

FileCloud Server

Standard Enterprise

Entwickler APIs X X
APIs um Produkte von Drittanbietern fir System Stats zu integrieren X X
API(s) die Metadaten for Dateien und Ordner personalisieren X X
API(s), die dabei Helfen Ordner und Dateien zu erstellen, zu I6schen X X

und abzurufen

API(s), d'ie dabei Helfen Nutzer anzulegen, upzudaten, zu l6schen x X
und zu listen

Enthalt REST APIs fir wichtige Plattformfunktionen X X
Integration von Drittanbieter-Apps X X
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FileCloud Server

Standard Enterprise
Limitieren/Verwalten des Speicherkontingents der Nutzer X X
Verwalten von Nutzern, Gruppen und Sharing-Richtlinien X X
Mehrschichtige Administration per Delegation X X
Anwendungsrichtlinien und -funktionen fir Mobilgerate festlegen X X
Administrator-Konsole fur einzelne Unternehmen X X
Zugriff per Geo IP (Zugriffsmuster auf der Karte anzeigen lassen) X X
Buchungskontrolle - alle Aktivitaten X X
Inventar aller verbundenen Mobilgerate X X
Remote-Gerate sperren X X
Dateianalysen und -reports X X
Verwaltung gesperrter Dateien X X
Richtlinie zur Speicherung geléschter Dateien X X
Nutzer- und Gruppenrichtlinien verwalten X X
File-Sharing Verwaltung X X
verbundene Suche - Suche in allen Nutzern X X

FileCloud Server

Standard Enterprise
Datei-Versionierung (Unbegrenzt) X X
Papierkorb X X
Dateien zur Bearbeitung sperren X X
Bearbeitungsiiberschnitte erkennen X X
Richtlinien zur Dateispeicherung - X
Metadaten und Tagging X X
Inhaltsanalysen X X
Eingebauter Archivierungs-Support (nutzt Workflows) X X
Eingebaute Volltextsuche X X
Metadaten-Suche X X

FileCloud Server

Standard Enterprise
On-Premise Windows Server (2012 und hdéher) X X
On-Premise Linux Server (Ubuntu, CentOS) X X
Mehrfachspeicher X X
Als VM fur VMware oder Microsoft Hyper-V X X
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